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1 OBJETIVO 
 
Establecer los mecanismos dispuestos en la Institución Universitaria Escuela 
Nacional del Deporte, para la contextualización, identificación, medición de los 
riesgos de seguridad y privacidad de la información que garanticen la protección de 
los derechos de las partes interesadas.  
 
 

2 ALCANCE 
 
Inicia desde la identificación de los activos de información, hasta el seguimiento de 
los planes de los riesgos identificados en los diferentes procesos.  
 
 

3 NORMATIVIDAD 
 

La normativa aplicable al procedimiento “ELABORACIÓN DE PLANES 

INSTITUCIONALES”, se encuentra documentado en el Portal Institucional en la 
URL:http://www.endeporte.edu.co/institucional/informacion-general/normatividad y 
en la Intranet Institucional en la 
URL:http://www.endeporte.edu.co/intranet/index.php/la-entidad/normograma-
institucional-por-procesos.  
 
 

4 DEFINICIONES 
 

 Las definiciones establecidas para el presente plan se adoptan las señaladas 
en la Guía para la Administración del Riesgo y el diseño de controles en 
entidades públicas, Versión 6 de noviembre de 2022 y las dispuestas en la 
Manual de Administración del Riesgo Institucional.  PA.110.01.04 vigente 

 
 
 
 
 
 
 
 
 
 

http://www.endeporte.edu.co/institucional/informacion-general/normatividad
http://www.endeporte.edu.co/intranet/index.php/la-entidad/normograma-institucional-por-procesos
http://www.endeporte.edu.co/intranet/index.php/la-entidad/normograma-institucional-por-procesos
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5 CONDICIONES GENERALES 
 

 
5.1 Marco Conceptual. 
 

Conforme lo indica el ámbito de aplicación del Decreto 1078 de 2015 respecto a la 
estrategia de Gobierno Digital, las Instituciones públicas deben realizar la 
implementación del Modelo de Seguridad y Privacidad de la Información MSPI con 
el objetivo de conformar un Sistema de Gestión de Seguridad de la Información al 
interior de la Institución. 
 
El MSPI integra en cada una de sus fases tareas asociadas a la gestión de riesgos 
de seguridad digital, ya que esta práctica constituye su base fundamental. La guía 
para la Administración y el diseño de controles en entidades públicas, versión 6, 
junto con el MODELO DE GESTIÓN DE RIESGOS DE SEGURIDAD DIGITAL 
(MGRSD), llevarán a cumplir dichas tareas de gestión de riesgo de seguridad digital 
requeridas en el MSPI (MINISTERIO DE TECNOLOGÍAS DE LA INFORMACIÓN Y 
LAS COMUNICACIONES, 2018). 
En esencia, la interacción entre ambos modelos puede resumirse de la siguiente 
manera: 
 

 Las actividades de identificación de activos, identificación, análisis, evaluación 
y tratamiento de los riesgos se alinean con la fase de PLANIFICACIÓN del 
MSPI. 

 Las actividades de implementación de los planes de tratamiento de riesgos se 
alinean con la fase de IMPLEMENTACIÓN del MSPI. 

 Las actividades de monitoreo y revisión, revisión de los riesgos residuales, 
efectividad de los planes de tratamiento o los controles implementados y 
auditorías se alinean con la fase de MEDICIÓN DEL DESEMPEÑO del MSPI. 

 Las actividades de MEJORAMIENTO CONTINUO en ambos modelos son 
similares y trabajan simultáneamente, ya que dependerán de las fases de 
Medición del Desempeño para identificar aspectos a mejorar en la aplicación 
de ambos Modelos. 
 

Teniendo en cuenta lo anterior la Institución Universitaria Escuela Nacional del 
Deporte, adoptará el modelo de identificación de riesgos de seguridad digital 
propuesta por el departamento de la función pública en su la guía para la 
Administración y el diseño de controles en entidades públicas, versión 6. 
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5.1.1 Identificación y Análisis de Riesgos 

 
 Definición:  
 
La matriz de riesgos es una confrontación analítica de los posibles riesgos a los que 
se encuentra sometida la unidad de sistemas, este análisis nos permitirá evaluar la 
probabilidad de ocurrencia de los distintos riesgos para diseñar los planes 
preventivos y correctivos, los que se considera más críticos y causan más impacto 
para la Institución Universitaria Escuela Nacional del Deporte. 
 
 Análisis de Riesgos:  
 
Los diferentes riesgos a los que puede encontrarse sometida el área tecnológica se 
pueden agrupar de la siguiente forma: 
 

o Riesgos por incidencia externa 
 

Desastre natural: Hace referencia a los riesgos a los que está expuesta 
cualquier Institución pública, en caso de incendio, terremoto, tormenta 
eléctrica, etc. 
 
Interrupción del fluido eléctrico: Esto es la capacidad que tiene la institución 
para reaccionar ante el corte parcial del fluido eléctrico, por daños inesperados 
por parte de la empresa prestadora del servicio. 

 
o Riesgos por incidencia Interna 

 
 Perdida de la información: Hace referencia a la seguridad de la 

información que maneja la Institución Universitaria Escuela Nacional del 
Deporte, ya que debido a los procesos que la Institución maneja, esta 
debe conservarse de manera confidencial, y así evitar que sea 
entregada accidentalmente, o bien, que sea objeto de robo. 

 
 Falla de equipos electrónicos: Como cualquier equipo electrónico los 

computadores son susceptibles a fallos en cualquier momento, 
pudiendo llegar a provocar perdida de la información y retrasos en 
procesos administrativos. 

 
 Falla en servidores: Los servidores que se encuentran en el Data 

center de la Institución Universitaria Escuela Nacional del Deporte, 
pueden llegar a presentar fallas de configuración, provocando que se 
paren los aplicativos esenciales con los que trabajan los funcionarios. 
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 Virus informáticos: Los virus informáticos tienen por objeto alterar el 
funcionamiento normal de los equipos de cómputo, además tienen la 
facilidad de propagarse con facilidad con el uso de memorias USB, 
correo electrónico, etc. 

 
 Seguridad o Robo: Hace referencia al hurto de la información, de los 

mismos equipos de cómputo o equipos de red con los que cuenta la 
Institución Universitaria Escuela Nacional del Deporte.  

 
 Copias de seguridad sistemas de información: Riesgo asociado a la 

falta de copias de seguridad de las bases de datos de los sistemas de 
información con los que cuenta la Institución, dichas copias se deben 
realizar diariamente y por la unidad de sistemas. 

 
 Falta de Actualización de la infraestructura tecnológica: se refiere 

a la falta de adquisición y/o actualización de equipos que se van 
quedando obsoletos por su tiempo de uso. 

 
 Retrasos en Procesos Administrativos: La implementación de los 

procesos tecnológicos relacionados con la ejecución de los contratos, 
implica el desarrollo de trámites administrativos, los cuales se puede 
llegar a retrasar por exigencias en el cumplimiento de requisitos. 

 Procesos de capacitación constante del personal TI: Riesgo 
asociado a la falta de actualización y capacitación de los conocimientos 
en sistemas de información de Institución Universitaria Escuela 
Nacional del Deporte. 
 

 Accesos no autorizados a los sistemas de información: Hace 
referencia a accesos a las bases de datos no autorizados de los 
diferentes aplicativos misionales de la Institución y de computadores 
que manejen información confidencial de la misma. 

 
 Equivocaciones humanas: Riesgo permanente que se genera por el 

desconocimiento, descuido, o mal uso de un sistema de información o 
aplicativo de la Institución. 

 
 Activos de la información desactualizados: La no actualización de 

los activos de la información por parte de la Unidad de Sistemas, genera 
un riesgo inherente a la perdida de la información y/o desconocimiento 
de lo que se encuentra instalado en cada equipo de la Institución. 

 
 Equipos de red (switch) conectados a puntos de red a la vista de 

funcionarios y de fácil acceso: Riesgo asociado a equipos de red 
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identificados en las diferentes oficinas de la Institución, los cuales tienen 
acceso cualquier funcionario o persona ajena a la Institución, 
pudiéndose conectar a internet. 

 
 

5.2 Metodología para la identificación de Riesgos de Seguridad Digital. 
 
La metodología para el tratamiento de riesgos de seguridad y privacidad de la 
información se encuentra establecida en el Manual de Administración del Riesgo 
Institucional.  PA.110.01.04 Vigente, numeral 6.1 Identificación descripción del 
riesgo de gestión, riesgo de corrupción, riesgo de seguridad de la información y 
riesgo fiscal y específicamente, numeral 6.3 Riesgo de seguridad de la información.     
 

5.3 Apetito al riesgo.  
 
El apetito al riesgo se encuentra definido en la resolución rectoral Nº 
100.03.03.0023.2024 “Política Interna de Administración del Riesgo en la Institución 
Universitaria Escuela Nacional del Deporte”, Articulo 7º Apetito al riesgo:  
 
“Se define que el valor máximo que la Institución puede aceptar para los riesgos 
residuales de gestión, riesgos de seguridad de la información y riesgos fiscales 
estará por debajo o igual al 60%, tanto en la probabilidad como en el impacto o 
consecuencia. 
 
Para el caso de los riesgos de corrupción, la Institución define que este tipo de riesgo 
no serán permitido por ningún motivo, razón por la cual el apetito a los riesgos de 
corrupción será cero. 
 
En todos los casos para los riesgos de corrupción su tratamiento será: 
 
● Evitar: Cuando el escenario del riesgo se considera demasiado extremo se 

puede tomar la decisión de evitar el riesgo, mediante la cancelación de la 
actividad que origina el riesgo. Pero en algunos casos esta acción no es una 
opción debido a la naturaleza de la Institución. 
 

● Compartir: Cuando es muy difícil para la Institución reducir el riesgo a un nivel 
tolerable, en este punto se podrá compartir con otra parte interesada que 
pueda gestionar de una manera más eficaz el tratamiento, cabe anotar que no 
es posible trasferir la responsabilidad del riesgo. 

 
● Reducir el riesgo: El nivel del riesgo se administrará mediante el 

estabelecimiento de controles, de modo que el riesgo residual se pueda 
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reevaluar como algo tolerable para la Institución, estos controles disminuyen 
normalmente la probabilidad de ocurrencia, dado que si el riesgo se materializa 
el impacto sería el mismo. 

 
PARÁGRAFO 1: Se define que la tolerancia para los riesgos de gestión, 
riesgos de seguridad de la información y riesgos fiscales, tendrá un valor como 
máximo del 80% tanto para la probabilidad como para el impacto o 
consecuencia. 
 
Por su connotación los riesgos de corrupción no contaran con ningún tipo de 
tolerancia. 
 
PARÁGRAFO 2: Se define que la capacidad para los riesgos de gestión, 
riesgos de seguridad de la información y riesgos fiscales, será a partir del 80% 
tanto para la probabilidad como para el impacto o consecuencia, lo que indica 
que a partir de este valor la Institución considera que no sería posible el logro 
del objetivo estratégico o el cumplimiento de la planeación Institucional. 
 
Por su connotación los riesgos de corrupción no contaran con ningún tipo de 
capacidad”. 
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5.4 Mitigación del riesgo 
 
Consiste en el establecimiento, desarrollo de estrategias y procedimientos previos 
a la posible materialización del riesgo u ocurrencia de la emergencia, tendientes a 
la mitigación de los mismos, haciéndolos menos graves, reduciendo al máximo las 
consecuencias o posibles pérdidas. 
 
Los cuales se resumen a continuación: 
 
 Desastres naturales: Aunque realmente un desastre natural no se puede 

evitar, la Institución Universitaria Escuela Nacional del Deporte puede llegar a 
prevenir algunas de las consecuencias que este tipo de siniestro pueda llegar 
a tener sobre la infraestructura tecnológica. 
 
Las instalaciones de la Institución, cuenta con una estructura sismo resistente, 
que ayuda a que en caso de terremoto este pueda seguir en pie.  
 
Por otra parte, la red interna de la Institución, está respaldada con UPS, para 
evitar que los Switchs se dañen en casa de tormentas eléctricas, además que 
el servicio de DataCenter esta tercerizados. 

 
 Interrupción del fluido eléctrico: Como se dijo anteriormente la red interna 

de Institución se encuentra respaldada con UPS, para que esta siga su 
funcionamiento normalmente durante más de 20 minutos de interrupción.  
 

 Pérdida de Información: La Institución, cuenta con una política de respaldo 
de la información de los servidores de la Institución, este respaldo se realiza 
todos los días en servidor de Backup que se encuentran en el DataCenter. 

 
 Falla de equipos electrónicos: Para tratar de mitigar este riesgo, la 

Institución a través de la Unidad de Sistemas y con el apoyo de la empresa 
contratista a cargo de los mantenimientos preventivos y correctivos, viene 
realizando y ejecutando un plan de mantenimiento preventivo, el cual incluye 
un cronograma de actividades y que es ejecutado durante todo el año. 

 
 Falla en servidores: Los servidores se actualizan constantemente con las 

últimas actualizaciones de seguridad, además estos cuentan con monitores de 
confiabilidad y rendimiento que envían alertas al administrador ante cualquier 
eventualidad. 

 
 Virus informáticos: Contra los virus informáticos, la Institución, cuenta con 

antivirus en todos los equipos de cómputo de la misma, que protegen los 
equipos en tiempo real. Además de lo anterior, cabe destacar que, a través del 
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año, se está ejecutando el mantenimiento preventivo el cual incluye 
mantenimiento de software y sistema operativo (desinfección). 

 
 Calentamiento de la Sala de rack principal: Este riesgo tiene una baja 

probabilidad de ocurrencia, debido a que la Institución ha implementado 
procedimientos para su mitigación, tales como: La implementación en la sala 
del rack principal de un Sistema de Temperatura autorregulada, provisto de un 
sistema de aire acondicionado, con sensores ambientales para el control y 
monitoreo de temperatura. 

 
 Copias de seguridad sistemas de información: La Institución, cuenta con 

una política de respaldo de la información de los servidores, este respaldo se 
realiza todos los días en discos duros externos que se encuentran en el 
DataCenter. 

 

 Falta de actualización de la infraestructura tecnológica: La Institución 
cuenta con un plan de compras, en el cual se tiene proyectado siempre la 
adquisición de equipos y/o dispositivos que ayuden a actualizar la 
infraestructura tecnológica de la misma. 

 
 Incumplimiento de los contratistas: Dentro de los procesos de contratación 

que tiene la Institución, con los proveedores de sistemas de información, se 
cuenta con pólizas de cumplimiento y responsabilidad que ayudan a mitigar el 
riesgo inherente al incumplimiento. 

 
 Procesos de capacitación constante del personal TI: La Unidad de 

Sistemas, capacita en el manejo de los sistemas de información a todo el 
personal que ingresa a la dependencia, se realiza un proceso de aprendizaje 
en el cual el ingeniero, técnico o tecnólogo aprende a dominar las herramientas 
tecnológicas que se tienen en la Institución. Por otra parte, a través de la 
estrategia de gobierno en línea, la Unidad de Sistemas capacita 
constantemente a su personal en implementación de la misma. 

 
 Accesos no autorizados a los sistemas de información: Como parte del 

plan de seguridad y privacidad de la información aprobado por el comité de 
gestión y desempeño, la Institución cuenta con una política de bloqueo de 
cesión de los equipos cada 5 minutos de inactivad. Lo anterior con el fin de 
evitar accesos no autorizados a los sistemas cuando el funcionario 
responsable del equipo no se encuentre en el sitio de trabajo. 

 
Por otra parte, y con el fin de evitar acceso no autorizado a los sistemas de 
información por parte de personas tanto internas como externas a la 
Institución; se cuenta con Firewall, un WAF (Web Application Firewall) 
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instalado y con un sistema de antivirus licenciado que brindan seguridad a la 
hora de bloquear intentos de ataques o accesos a sistemas de información de 
la Institución. 

 
 Equivocaciones humanas: Si bien es cierto que este riesgo es difícil de 

mitigar, por el número de funcionarios que laboran en la Institución, cabe decir 
que la Unidad de Sistemas, brinda capacitaciones continuas a los funcionarios 
de la Institución, sobre el manejo de los aplicativos de la Institución, además 
de eso, desde la unidad se generan copias de seguridad diarias de las bases 
de datos de los aplicativos relacionados en los activos de información, lo 
anterior con el fin restaurar la información, ante cualquier perdida o daño que 
se haga en una base de datos. 

 
 Activos de la información desactualizados: Dentro de los planes y controles 

que la Unidad de Sistemas ejecuta, se tiene establecido el catálogo de 
servicios de TI y la arquitectura de servicios TI, los cuales deben de tener 
actualizados los activos de la información para su correspondiente 
actualización anual. 

 
 Equipos de red (switch) conectados a puntos de red a la vista de 

funcionarios y de fácil acceso: Como parte del levantamiento de los 
diagramas de red y activos de la información se identificó los lugares donde 
están los switches para tomar medidas de seguridad y evitar el acceso no 
autorizado.  
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5.5 Fase de Implementación. 
 
Actualmente La Dirección Técnica de Planeación con el acompañamiento de la 
Unidad de Sistemas cuenta con el instrumento Matriz de identificación, 
contextualización, valoración y seguimiento – PA.110.04.08, donde se encuentran 
identificados los riesgos de seguridad y privacidad de la información, reduciendo así 
la probabilidad de que los riesgos anteriormente mencionados puedan 
materializarse. 
 
Ahora bien, en esta fase se seguirá la ruta definida para la aplicación de controles, 
los cuales estarán a cargo de su implementación en los tiempos definidos, los 
responsables o líderes de proceso con el apoyo de la Unidad de Sistemas, en lo 
concerniente a controles tecnológicos e informáticos, también será necesario contar 
con la ayuda del proveedor que administra los servicios de seguridad perimetral.  
 
 
5.6 Fase De Seguimiento Y Control. 
 
De acuerdo al modelo de integrado de planeación y gestión MIPG, la Institución 
debe asegurar el logro de sus objetivos anticipándose a los eventos negativos 
relacionados con la gestión de la Institución. 
 
Dado que el origen y tipos de riesgos son variables, el monitoreo constante será 
necesario para detectar cambios respecto a nuevos activos de información, nuevos 
procesos o procedimientos, nuevos factores o amenazas que afecten los activos de 
información, nuevas vulnerabilidades, incremento del impacto e incluso la 
materialización de incidentes de seguridad. 
 
 
5.6.1 Auditorías Internas y Externas. 
 
Se espera que desde la Oficina de Control Interno se les dé seguimiento a las 
acciones de mejora necesarias para lograr una efectiva gestión de riesgos de 
seguridad digital y permita esto salvaguardar los activos de información de la 
Institución. 
 
La oficina de control interno cuenta con el Programa Anual de Auditorías Basadas 
en Riesgos, donde se hace un seguimiento a los riesgos en la auditorias de proceso 
y un seguimiento anual a la segunda línea de defesa en la gestión del riesgo 
desarrollada durante la vigencia.  
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5.7 Fase de Mejoramiento Continuo de la Gestión de Riesgos de Seguridad y 
Privacidad de la información. 

 
La Dirección Técnica de Planeación en conjunto con la Unidad de Sistemas, velaran 
por el mejoramiento de la gestión del riesgo de seguridad y privacidad de la 
información, como parte de la mejora continua, velando por la mitigación de 
vulnerabilidades, amenazas, riesgos, eventos e incidentes que atenten contra la 
disponibilidad, integridad y confidencialidad de los datos e información asociada a 
los distintos activos de información, para lo cual realizaran dos seguimientos al año 
de los diferentes planes de mejoramiento identificados en los procesos, teniendo en 
cuenta las observaciones y hallazgos identificados en las auditorías internas y 
externas.  
 

 

6 REVISIÓN Y ACTUALIZACIÓN 
 

Este plan será elaborado por el la Dirección Técnica de Planeación, en compañía 
con el profesional Universitario de la Unidad de Sistemas, revisado por la Directora 
Técnica de Planeación cuando se presenten inconsistencias en su uso, teniendo en 
cuenta los conceptos que sobre el mismo hayan enviado los procesos que lo han 
utilizado y aprobados por la Rectora. 
 

7 FORMATOS ASOCIADOS 
 

 
8 REFERENCIAS DOCUMENTALES.  

 

 Manual de Administración del Riesgo Institucional.  PA.110.01.04 vigente 

 Guía para la Administración del Riesgo y el diseño de controles en entidades 
públicas. Versión 6 
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Control de los Cambios 

Versión 
No. 

Fecha de 
Aprobación 

Descripción de los Cambios Justificación del cambio 

1 18/01/2024 

 Se revisa el documento por parte del 
profesional universitario de la unidad 
de sistemas y se hacen ajustes al 
objetivo, alcance y a la metodología 
utilizada, se ajustan las condiciones 
generales del documento.  

 Se ajusta el código del documento a lo 
establecido en la circular 
110.07.01.001 de la secretaria 
general TRD ver. 7 (2024). 

 Código anterior - PA.101.43.07.05 

 Se actualiza el eslogan institucional. 

Control de la información 
producida por la Institución.  

2 30/01/2024    

29/01/2024lllllllll 

Aprobación del Documento 

 Nombre Responsable Firma Fecha 

Elaboró 

Ower Solarte 
Profesional 
Universitario – Unidad 
de Sistemas  

 

26/01/2024 

Alejandro 
Ramos Fajardo 

Profesional 
Universitario – 
Dirección Técnica de 
Planeación  

 

Revisó 
Luz Stella 
Murillo Zabala  

Directora Técnica de 
Planeación.  

 29/01/2024 

Aprobó 
Patricia 
Martínez 

Rectora  30/01/2024 


