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1. OBJETIVO

Establecer la metodologia para una adecuada administracion de los riesgos que pueden afectar el logro
de los objetivos y los procesos en la Institucién Universitaria Escuela Nacional del Deporte.

2. ALCANCE

La gestion del riesgo esta fundamentada en el modelo de gestién por procesos institucional, inicia con la
identificacién de los riesgos en cada una de las dependencias que conforman los procesos hasta el
seguimiento y reevaluacion de los riesgos residuales priorizados por el Comité de Gestién y Desempefio.

3. NORMATIVIDAD

La normativa aplicable al “Manual de Administracion del Riesgo Institucional”, se encuentra
documentada en el Portal Institucional en la
https://www.endeporte.edu.co/documentos/301/normatividad-end/ y en la Intranet Institucional en la
URL:_https://intranet.endeporte.edu.co/la-entidad/normograma-institucional-por-procesos

4, DEFINICIONES

Para efectos de este manual se adoptan las definiciones establecidas en la Guia para la Administracion
del Riesgo y el disefio de Controles en Entidades Publicas. Version 6, Funcién Publica noviembre, 2022
y en el anexo 4 Lineamientos para la Gestién de Riesgos de Seguridad Digital en Entidades Publicas -
2018

5. LINEAMIENTOS GENERALES DE LA GESTION DEL RIESGO

a. Los lineamientos para una adecuada administracién, gestién y control a los riesgos de gestion,
riesgos de corrupcion, riesgos de seguridad de la informacion y riesgos fiscales que afecten el
logro de los objetivos Institucionales se encuentran establecidos en la Politica de Administracion
del Riesgo.

b. La Institucion Universitaria Escuela Nacional del Deporte, en coherencia con los lineamientos de
su Proyecto Educativo Institucional, el Modelo Integrado de Planeacion y Gestién - MIPG, se
compromete a ejercer el control efectivo de los eventos de riesgo que puedan afectar
negativamente el desarrollo de la Institucién, a través de los siguientes Instrumentos:

> Identificacion, Contextualizacién, Valoracibn y Seguimiento Riesgos de Gestion
PA.101.43.04.06.

> Identificacion, contextualizacion, valoracion y seguimiento Riesgos de Corrupcion
PA.101.43.04.08.

Una Institucién Universitaria enfocada en el ser humano como eje central de calidad
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> Identificacion, Contextualizacion, Valoracion y Seguimiento Riesgos de Seguridad de la
Informacién PA.107.43.04.09
> Identificacion, Contextualizacién, Valoracién y Seguimiento Riesgos Fiscales de la

Informacién PA.107.43.04.10
> Matriz Consolidada Riesgos Residuales PA.107.43.04.12

Las responsabilidades de implementacién, seguimiento y mejoramiento de los mapas de Riesgos
de gestion, riesgos de corrupcion, riesgos de seguridad de la informacion y riesgos fiscales, se
establecen conforme a lo estipulado en el articulo 8°, lineas de defensa y articulo 9° roles y
responsabilidades de la administracion del riesgo, establecidos en la Politica de Administracién del
Riesgo.

Los responsables de proceso podran realizar ajustes o modificaciones a los mapas de riesgos,
orientadas al mejoramiento de la gestién de los riesgos durante el afio de vigencia o antes de su
préxima revisién con apoyo de la Direccion Técnica de Planeacién, quienes daran el visto bueno a
los cambios y lo registraran en la matriz del riesgo correspondiente, lo cual se evidenciara en acta
de reunion.

Una Institucién Universitaria enfocada en el ser humano como eje central de calidad
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6. IDENTIFICACION, PRIORIZACION, ANALISIS, VALORACION Y SEGUIMIENTO RIESGOS DE
GESTION, RIESGOS DE CORRUPCION, RIESGOS DE SEGURIDAD DE LA INFORMACION Y
RIESGOS FISCALES.

6.1 Identificacién o descripcién del riesgo de gestion, riesgos de corrupcidn, riesgos de
seguridad de la informacidon y riesgos fiscales.

Los responsables de proceso y las dependencias que lo conforman, deberan diligenciar en compafiia de
sus grupos de trabajo, la hoja nombrada como “ldentificacién del Riesgos”, existente en cada uno de
las herramientas creadas para la identificacién, contextualizacion valoracion y seguimiento de los riesgos
segun el tipo de riesgo.

En la figura que se presenta a continuacion, se observa la hoja de calculo a diligenciar en la herramienta
establecida para cada tipo de riesgo.

Figura N° 1
Identificacion del riesgo

IDENTIFICACION DEL RIESGO DE GESTION

ID RIESGO| ¢QUE PUEDE PASAR ? CONSECUENCIA CAUSA INMEDIATA CAUSA RAIZ DESCRIPCION DEL RIESGO Direccidn Técnica/Unidad/Oficina
Consecuenda 4 Causa Inmediata 4 Impacio. 4 Riesgo 4
Consecuencia. 5 Causalnmediata 5 Impacio. 5 Riesgo 5
Consecuencia & Causa Inmediata 6 Impacto. 6 Riesgo 6
c 7 Causalnmediata 7 Impacio. 7 Riesgo 7
Consecuencia. 8 Causalnmediata § Impacto. § Riesgo 8

Niveles riesgo Residual. | Mapa de Riesgos Residual | @) ¢ [

Identificacion del riesgo

Para identificar los diferentes tipos de riesgos, la Alta Direccién y los responsables de proceso y sus
dependencias, deberan responder la pregunta ¢ Qué puede pasar?, para no alcanzar los logros de los
objetivos estratégicos, los objetivos del proceso o con el desarrollo de las actividades diarias descritas
en la caracterizacibn, manuales y procedimientos encaminadas al cumplimiento de la misién
Institucional.

Paso a seguir consiste en la contextualizacién de ese ¢Qué puede pasar?, para lo cual se debe definir
los siguientes conceptos:

o Consecuencia: Debe de preguntarse que estid generando u ocasionando el ¢ Qué puede pasar?
0 qué consecuencia puede ocasionar o traer el incumplimiento del objetivo estratégico, los objetivos
del proceso o al desarrollo de las actividades diarias de la Institucion si se materializa el ¢Qué
puede pasar?

o Causa Inmediata: Es el ¢Por qué?, podria darse o manifestarse el ¢Qué puede pasar? o la
circunstancias o situaciones mas evidentes de ¢por qué? se presenta el ¢ Qué puede pasar?, las
mismas no constituyen la causa principal o base para que se presente.

o Causa Raiz: Es la causa principal o base, corresponde a las razones por las cuales se puede
presentar ¢Qué puede pasar?, son la base para la definicion de los controles en la etapa de
valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir mas de
una causa o Subcausa que pueden ser analizadas.

Una Institucién Universitaria enfocada en el ser humano como eje central de calidad
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Para el analisis de la causa raiz, del ¢Qué puede pasar?, es recomendable que el grupo de trabajo
desarrolle metodologias como los cinco porqués, espina de pescado o lluvia de idea o la metodologia
gue mejor se maneje para encontrar la causa raiz.

> Descripcién del riesgo de gestion, seguridad de la informacion, de corrupcidn y fiscal: La
descripcion del riesgo debe contener todos los detalles necesarios y que sea facil de entender tanto
para el lider del proceso como para personas ajenas al proceso. Se propone la siguiente estructura
para facilitar su redaccion y claridad:

Figura N° 2
Estructura Propuesta para la Redaccién del Riesgo

e e e e e e e e e e e e e - — - ==
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Ejemplo redaccioén del riesgo:
Proceso: Investigaciones

Objetivo: Fortalecer y dinamizar la cultura investigativa, mediante la generacion, transformacion y
aplicacién del conocimiento en los campos del deporte, la salud, la educacion la administracion y la
economia,mejorando la visibilidad y reconocimiento de los grupos de investigacion y de los semilleros de
investigacién, con miras a dar respuesta a diferentes sectores de la sociedad a nivel regional, nacional e
internacional, contribuyendoal desarrollo del pais, al logro del aseguramiento de la calidad institucional y
de programas académicos, durante el desarrollo de las actividades de investigacion.

Alcance: Inicia con la planificacion de las actividades de la gestién de investigacion hasta la evaluacién
y mejoramiento de las actividades.

Una Institucién Universitaria enfocada en el ser humano como eje central de calidad
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Lo que genera
el ¢éQué Puede
Pasar?

Generando

¢ Qué puede

pasar?

Por

Consecuencia

Circunstancias o
situaciones mas
evidentes del
¢Qué Puede
Pasar?

Causa

Inmediata

Causa principal o

base del ¢Qué
Puede Pasar?

Debido a

Causa Raiz

Incumplimiento en los
tiempos de entrega de los
productos derivados por
parte de los proyectos de
investigacion.

Pérdida y afectacion en
los indicadores  del
proceso

Planeacién y ejecucion

deficiente de
proyectos

las actividades.

Desarticulacion entre la
los planeacioén y ejecucién de

Riesgo: POSIBILIDAD DE Incumplimiento en los tiempos de entrega de los productos por parte de los
proyectos de investigacion, GENERANDO perdida y afectacion en los indicadores del proceso POR
planeacién y ejecucién deficiente de los proyectos, DEBIDO A la desarticulacién entre la planeacion y
ejecucion de las actividades.

A continuacion, se muestra el registro a diligenciar en cada una de las herramientas creadas para los tipos
de riesgos, en esta etapa los responsables de proceso y su equipo de trabajo, deben considerar todas las

situaciones que puedan pasar e incluso las situaciones que se encuentran controladas en la actualidad.

Como el riesgo es la posibilidad de ocurrencia de una situacién, es recomendable que la descripcién del

riesgo inicie con la frase “Posibilidad de ocurrencia de...”.

Figura N° 3

Identificacion del riesgo
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6.2 RIESGOS DE GESTION

6.2.1 Medicién del riesgo inherente de gestion.

Una vez los responsables de proceso y su equipo de trabajo realicen la identificacion del riesgo, deben
pasar a la hoja de la herramienta nombrada como, “Contexto, Valoracién, Seguimiento”.

Figura N° 4
Contextualizacién del riesgo

INSTITUCION UNIVERSITARIA
\ ESCUELA IDENTIFICACION, CONTEXTUALIZACION, VALORACION Y SEGUIMIENTO DE RIESGOS DE GESTION
®NACIONAL
@® del DEPORTE
PROCESO: IV - Investigaciones Fecha de Elaboracion: ﬂ
CONTEXTUALIZACION DEL RIESGOS

(]
% o
% DESCRIPCION DEL RESGO OFICINA / UNIDAD / ACTNMIDAD TIPO DE RESGO CLD??EEASSSN FRECUENCIA ANUAL DESCRIPCION DE CONTROLES EXISTENTES
=

Identificacion del ﬁe@u. Valoracion, Seguimien robabilidad Niveles riesgo Residual. Mapa de Riesgos Residual

En esta hoja se encuentran diligenciados los campos de descripcion del riesgo y Oficina, Unidad o
Actividad los cuales se estan enlazados a la hoja de identificacion del riesgo.

El paso a seguir, es diligenciar estos campos:

> Tipo de Riesgo: En cuanto a los tipos de riesgos la guia hace referencia a los siguientes:

Riesgo Estratégico.

Riegos de Operativo.

Riesgos de Seguridad de la Informacion.
Riesgos Corrupcion.

Riesgos Fiscal.

O O O O O

> Clasificacién de los Riesgos: Esta clasificacion permite agrupar los riesgos identificados de
acuerdo a las siguientes categorias:

Una Institucién Universitaria enfocada en el ser humano como eje central de calidad
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Tabla N° 1
Clasificacion del Riesgo

CLASIFICACION DE RIESGOS

CLASIFICACION

DESCRIPCION

Ejecucion y
administracion de
procesos.

Pérdidas derivadas de errores en la ejecucién y administracion de procesos.

Fraude externo.

Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no participa personal
dela entidad).

Fraude interno.

Pérdida debido a actos de fraude, actuaciones irregulares, comisién de hechos delictivos abuso
deconfianza, apropiacién indebida, incumplimiento de regulaciones legales o internas de la
entidad en las cuales estan involucrado por lo menos 1 participante interno de la organizacion, son
realizadas deforma intencional y/o con &nimo de lucro para si mismo o para terceros.

Fallas
tecnoldgicas.

Errores en hardware, software, telecomunicaciones, interrupcion de servicios basicos.

Relaciones Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo, salud o seguridad,
laborales. delpago de demandas por dafios personales o de discriminacion.
Usuarios, . . . L . L
roductos Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que impiden
[Pl Y| satisfaceruna obligacién profesional frente a éstos.
précticas.
Dafios a activos _—— o . . N .
fiios/ eventos Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros riesgos/eventos
Ethernos externos como atentados, vandalismo, orden publico.

>

6.

El responsable de proceso y su equipo de trabajo, deben de identificar los controles con que cuenta el

Frecuencia: Namero de repeticiones por unidad de tiempo de la actividad que da origen al riesgo.

2.2

Andlisis y Valoracién de Controles (Atributos de Eficacia)

riesgo identificado, entendiéndose el control como la medida que permite reducir o mitigar el riesgo.

Esta identificacion de los controles debe de hacerse antes de determinar el valor de la probabilidad y la

consecuencia y el impacto, dado que los controles influyen directamente para la valoracion.

Por otra parte, pueden existir riesgos identificados que no cuentan con controles.

Para la valoracién de los controles se debe tener en cuenta:

>

La identificacién de controles debe ser realizada por cada lider de proceso y su equipo de trabajo

o servidor experto en su quehacer. En este caso aplica el criterio de experto.

Los responsables de implementar y monitorear los controles son los lideres de proceso y su

equipo de trabajo.

Una Institucién Universitaria enfocada en el ser humano como eje central de calidad
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6.2.3 Determinacién de la Probabilidad

Para realizar la medicion del riesgo inherente, el responsable del proceso y su equipo de trabajo, debe de
hacer uso de las hojas Probabilidad y consecuencia o Impacto establecida en cada una de las
herramientas de riesgos.

Identificacion del riesgo Contextu, Valoracion, Seguimien probabilidad  ( Impacto o consecuencia Niveles riesgo Residual. Mapa de Riesgos Residual

La probabilidad se entiende como la posibilidad de ocurrencia del riesgo, la cual se encuentra asociada a
la exposicion al riesgo del proceso que se esta analizando, de este modo, la probabilidad inherente sera
el nimero de veces que se repite la actividad que genera el riesgo en un periodo de un afio.

De esta forma la subjetividad que usualmente afecta este tipo de analisis se elimina, ya que se puede
determinar con claridad la frecuencia con la que se lleva a cabo una actividad.

Teniendo en cuenta lo anterior en relacién a la probabilidad, en la siguiente tabla se establece los criterios
para definir el nivel de probabilidad del riesgo inherente.

Tabla N° 2
Criterios Probabilidad

CRITERIOS DE PROBABILIDAD

Calificacion Frecuencia de la Actiidad Probabilidad

La actividad que conlleva al riesgo se ejecuta como maximo 2
veces en el afio

-La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por| 40%
~ a
afio

La actividad que conlleva el riesgo se ejecuta de 24 a 500 veces
por afio.

Muy Bajo 20%

Medio 60%

La actividad que conlleva el riesgo se ejecuta minimo 500 veces al
afio y maximo 5000 veces por afio.

Alta
-Ia actividad que conlleva el riesgo se ejecuta mas de 5000 veces al 100%
n (]
afio.

Fuente: Adaptada del curso Riesgos Operativos de la Universidad del Rosario por la
Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2022

80%

Una Institucién Universitaria enfocada en el ser humano como eje central de calidad
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6.2.4 Determinacion del Impacto o Consecuencia
Para la determinacién del impacto o consecuencia se cuentan con dos criterios definidos:

o Afectacion Econémica.
o Afectacion reputacional.

En la siguiente tabla se establecen los criterios para definir el impacto o consecuencia, estos criterios
facilitan la toma de decisiones del responsable de proceso, dado que se puede considerar informacion
objetiva para su establecimiento.

Tabla N° 3
Criterios Impacto o Consecuencia
CRITERIOS PARA MEDIR EL IMPACTO O CONSECUENCIAS

Calificacidn Afectacion Econdmica Reputacional

Leve 20% ‘Afectacidon menor a 10 SMLMV El riesgo afecta la imagen de algun drea de la Institucion.

El riesgo afecta la imagen de la entidad internamente, de
Entre 10 y 50 SMLMV conocimiento general nivel interno, de junta directiva y accionistas y/o
de proveedores.

El riesgo afecta la imagen de la entidad internamente con algunos

Mederado 60%  [Entre 50y 100 SMLMV ) . L
usuarios de relevancia frecuente al logro de los objetivos.

El riesgo afecta la imagen de la entidad con efectos publicitario
Mayor 80% Entre 100 y 500 SMLMV sostenido a nivel del sector administrativo, nivel departamental o

municipal.

El riesgo afecta la imagen de la institucion a nivel nacional, con efectos
publicitario sostenido a nivel pais

Mayor a 500 SMLMV

Fuente: Adaptada del curso Riesgos Operativos de la Universidad del Rosario por la Direccién de Gestién y
Desempefio Institucional de Funcién Publica, 2022

El responsable del proceso en compaiiia de su grupo de trabajo, estableceran el nivel de consecuencia o
impacto en caso de materializacion del riesgo, utilizado cualquiera de los dos criterios, cabe anotar que
un riesgo puede ser evaluado por los dos criterios con que cuenta la tabla, para este caso se toma el
resultado del criterio que de mas alto.

Por ejemplo: Se avalla el impacto o consecuencia de un riesgo con los criterios establecidos en la
columna de afectacién reputacional y el grupo lo califica como Moderado (60%) y también se califica con
la columna de reputacional, arrojando un resultado Mayor (80%), entonces el resultado del impacto o
consecuencia en este caso seria Mayor (80%).

Nota: Frente al analisis de la probabilidad e impacto, NO SE UTILIZAN CRITERIOS DE EXPERTOS, lo
gue quiere decir es que el lider del proceso y su equipo de trabajo, como conocedores del quehacer,
definen cuantas veces desarrollan la actividad, a través de las tablas establecidas para tal fin.

Una Institucién Universitaria enfocada en el ser humano como eje central de calidad
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6.2.5 Evaluacion del riesgo inherente

Para medir el nivel del riesgo inherente, el responsable de proceso, en compafiia de su grupo de trabajo,
debe de ingresar primero a la hoja de Probabilidad y hacer la medicién de conformidad a los criterios
establecidos anteriormente, paso a segur debe repetir el ejercicio, pero en la hoja de Impacto o
consecuencia.

Probabilidad

e
mMpacto o consecuencia I’ iveles riesgo Residual. | Mapa de Riesgos Residual |
~—————

A partir del andlisis del riesgo en relacién a la probabilidad de ocurrencia y su impacto o consecuencia,
se busca determinar la zona de riesgo inicial o riesgo inherente.

Para lo cual se definen cuatro zonas de severidad en la matriz de calor que se presenta en la siguiente
tabla.

Figura N° 5
Matriz de calor Riesgo inherente

Impacto o consecuencia

Muy Alto
100%

Alto

Media

Moderado

Probahilidad

Baja

Muy Baja

Leve Menor Moderado Mayor Catastrofica
20% 40% B0% 80ie 100%

Una vez realizada la medicion de la probabilidad y del Impacto o consecuencia, esta se reflejara en la
hoja de (contextualizacion, valoracion, seguimiento), donde se establecera la zona de riesgo inherente
en bk que se ubico el riesgo analizado.

Una Institucion Universitaria enfocada en el ser humano como eje central de calidad
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INSTITUCION UNIVERSITARIA

A continuacion, se muestra la visualizacién de un supuesto riesgo analizado.

[Coage GC 120 430021 STITUCION UNVER:
b IDENTIFICACION, CONTEXTUALIZACION, VALORACION
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6.2.6 Estructura parala descripcién del control

Para una adecuada redaccion del control se propone la siguiente estructura, con el propoésito de
facilitar la TIPOLOGIA del riesgo y otros atributos para la valoracion.

> ACCION: Se determina mediante verbos que indican la acciéon que debe realizar como partedel
control (Verificar, Revisar, Inspeccionar, Controlar, etc.).

» COMPLEMENTO: Corresponde a los detalles que permiten identificar claramente el objetode
control.

> RESPONSABLE DE EJECUTAR EL CONTROL: Se identifica el cargo del servidor que
ejecuta el control.

6.2.7 Tipologia de controles y los procesos

A través del ciclo del proceso se establece la tipologia del control, para entender este concepto se
establece la siguiente estructura conceptual.

Una Institucién Universitaria enfocada en el ser humano como eje central de calidad
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Entradas

Interrelaciones

Recursos que se requieren
© en el procéso

Actividades que permiteh
transformar fas entidades
en el ser\.ri-:iclzj-!r Productos

Preventivos

I

.......... Controles... ... Neu——

Contiroles Detectivos

'%l

Va a las causas del riesgo.
Ataca: la probabilidad de

Detecta que algo ocurre y
devuelve el proceso a los
controles preventivos.

Ocurrencia del riesgo.

A continuacion, se definen las tipologias de los controles:

> Controles Preventivos: Control accionado en la entrada del proceso y antes de que se realice la
actividad originadora del riesgo, se busca establecer las condiciones que aseguren el resultado

final esperado.

» Controles Detectivos: Controles accionado durante la ejecucién del proceso. Estos controles

detectan el riesgo, pero generan reproceso.

> Controles Correctivos: Controles accionados en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

Una vez definido los controles, conforme a lo establecido en el numeral 6.2.6 Estructura para la
descripcion del control, el responsable del proceso y su equipo de trabajo, debera establecer si este
control afecta la probabilidad o el impacto. Para lo cual se ha creado en la herramienta de evaluacion el

campo AFECTACION.

$aﬁdas

Servicios:/ Productos del
proceso

Correctivos

I

Ataca el impacto frente a la
materializacion del riesgo.

CONTEXTUALIZACION DEL RIESGOS

B DESCRIPCION DE CONTROLES
DESCRIPCIGN DEL RIESGO

IDRIESGO

ANALISIS Y EVALUACION DE CONTROLES - ATRIBUTOS

TIPOLOGIA DEL CONTROL
AFECTACION

MPLEMENTACION

ROBABLIDAD | MPACTD

GALIFIGAGIGEN

PO Calffeasién

[Probabilidad o

[Probabilidad o

[Probabilidad o

&

Riesgo 1

| [impacto /

\meaco

Impacto

Se cuenta con seis espacios, tres para la probabilidad y tres para el impacto, con el propésito que €

evaluador defina si el control identificado afecta la probabilidad o el impacto.

Una Institucién Universitaria enfocada en el ser humano como eje central de calidad
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La tipologia del control se mide conforme a la guia de administracién del riesgo, en la cual se ha
establecido la siguiente tabla, que parametriza la valoracién de la tipologia del control.

Tabla N° 4
Andlisis y valuacion de controles - atributos
ANALISIS Y EVALUACION DE CONTROLES - ATRIBUTOS

Caracteristicas Descripcion Peso
Preventivo \_/a hacia las causas del riesgo, asegura el resultado 2506
final esperado.
Detecta que algo ocurre y devuelve el proceso a los controles
IAtributo de - Detectivo preventivos. Se puede generar reprocesos. 15%
eficacia. PO
Correctivo Dadq que permite reducir eI_ impacto d(_e,materlallzauon 10%
del riesgo, tiene un costo en su implementacion.

Las herramientas para la identificacion, contextualizacion, valoracion y seguimiento riesgos de gestion,
seguridad de la informacién, corrupcién y fiscales, se encuentra parametrizada conforme a la guia para la
gestién del riesgo, el evaluador, una vez definido la afectacién del control, entrara a realizar la calificacion
del control, si este es preventivo, detectivo o correctivo, lo que arrojara una valoracion parcial del control.

Cabe anotar, que un riesgo puede tener un control o varios controles que afecten la probabilidad o uno o
varios controles que afecten el impacto o consecuencia, lo que le permitira afectar la probabilidad de
ocurrencia y el impacto del riesgo al mismo tiempo.

En la siguiente figura se muestra, en forma de ejemplo que el riesgo 1 cuenta con dos controles, uno que
afecta la probabilidad y el otro afecta el impacto, Lo que permitira disminuir el riesgo inherente en los dos
sentidos.

Control 1 afecta
Probabilidad

CONTEXTUALIZACION DEL RIESGOS ANALISIS Y EVALUACION DE CONTROLES - ATRIBUTOS {

TIPOLOGIA DEL CONTROL. IMPLEMENTACION

. OESCRIPCION DE CONTROLES AFECTACION
DESCRIPCION DEL RIESGO

ID RIESGO

PROBABILDAD | MPACTO PO Calfizacién

CALIFIGACIOON

[Control 1 Probabilidad Preventivo %2

2 Probabilidad [

0

0

3 Probabilidad [ 0
Riesgo 1

0

0

0

3

(Contral 2 impacto Detectivo 1524

5 impacto 0

5 impacto 0

Control 2 afecta
Impacto Valoracién de la

tipologia Valoracion
Parcial

Una Institucién Universitaria enfocada en el ser humano como eje central de calidad
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Los controles implementados pueden ser:

> Automaticos: Son las actividades de procesamiento o validacion de la informacion que se ejecutan
por un sistema y/o aplicativo de manera automética sin la intervencién de personal para su

realizacion.

> Manuales: Controles que son ejecutados por una persona, tiene implicito el error.

La implementacion de controles se encuentra establecida en la guia para la gestion del riesgo en la

siguiente tabla.

Tabla N° 5
Andlisis y valuacién de controles - atributos

ANALISIS Y EVALUACION DE CONTROLES - ATRIBUTOS

Caracteristicas

Descripcion

Peso

Atributo de g
eficacia. Implementacion

Automatico

Son actividades

de
validacion de informacién que se ejecutan por el
sisma y/o aplicativo de manera automatica sin
la intervencién de personaspara su realizacion.

procesamiento

o

25%

Manual

Controles que son ejecutados por unapersona,

tiene implicito el error humano.

15%

Continuado con el ejemplo anterior, se muestra como se califica la Implementacién de controles, lo que

arroja un resultado parcial por cada uno de los controles.

CONTEXTUALIZACION DEL RIESGOS

. DESCRIPCION DE CONTROLES
DESCRIPCION DEL RIESGO

ID RIESGO

AFECTACION

ANALISIS Y EVALUACION DE CONTROLES - ATRIBUTOS

TIPOLOGIA DEL CONTROL.

{HPLEMENTACICH!

PROBABILIDAD

MPACTD

GALIFIGAGIOON

Control 1

[Probabilidad

Preventivo

Automitica

2

[Probabilidad

3

&

[Probabilidad

Riesgo 1
Control 2

Impacto

Detectivo

WManual

5

Impacto

5

Impacto

Una vez calificado, tanto la tipologia del control como la implementacion de controles, obtenemos el
resultado global de los controles implementado, lo que permite establecer el valor del riesgo residual.

La herramienta esblencada para tal fin se encuentra parametrizada para arrojar el resultado final del
riesgo residual, como se observa en la siguiente figura.

Una Institucién Universitaria enfocada en el ser humano como eje central de calidad
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Calificacion del Definicion de Valoracion de la tipologia Resultado del
riesgo Inherente controles y su del control y su riesgo residual.
afectacion implementacién
6.2.8 Andlisis y Valoracién de Controles (Atributos informativos)

La guia para la gestién del riesgo establece los atributos informativos, los cuales permiten formalizar el
control, cabe anotar que su fin es el de conocer el entorno del control y complementar el analisis con
elementos cualitativos; sin embargo, estos no tienen una incidencia directa en su efectividad.

En el cuadro que se presenta a continuacién se muestra la parametrizacion de los controles informativos

establecidos en la guia para la gestion del riesgo.

Tabla N° 6
Analisis y valuacién de controles - atributos

ANALISIS Y EVALUACION DE CONTROLES - ATRIBUTOS

Caracteristicas

Descripcion

Peso

Atributos
informativos.

Documentacion.

Documentado

Controles que estan documentados en
el proceso, ya sea en manuales,
procedimientos, flujogramas o cualquier
otro documento propio del proceso.

Identifica a los controles que pase a que

Sin se ejecutan en el proceso no se i
documentar encuentran documentados en ningun
documento propio del proceso.
El control se aplica siempre que se
Continua realiza la actividad que conlleva al -
Frecuencia. riesgo.
. El control se aplica aleatoriamente a
Aleatoria L ) -
laactividad que conlleva el riesgo.
El control deja un registro
Conregistro | Permite evidenciar la ejecucién del -
Evidencia. control.

Sin registro

El control no deja registro de la
ejecucién del control.

Una Institucién Universitaria enfocada en el ser humano como eje central de calidad
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6.2.9 Monitoreo y revisién
6.2.9.1 Tratamiento u opciones de manejo

Una vez establecido el riesgo residual, el responsable del proceso y su equipo de trabajo, debe analizar
el resultado y establecer el tratamiento u opcién de majeo del riesgo conforme al resultado obtenido.

Dicha decision puede ser:
> Reducir el Riesgo: Después de realizar el andlisis y consolidar que el nivel del riesgo se encuentra
en zona extrema, alta o moderada, el responsable del proceso y su equipo de trabajo deben de

establecer un plan de mejoramiento, con el propdésitode reducir su posibilidad de ocurrencia.

Para el caso del riesgo cuyo resultado es moderado, el responsable del proceso y su equipo
de trabajo, podrian tomar la opcién de aceptar el riesgo previa justificacion.

> Aceptar el Riesgo: Después de realizar un andlisis y considera los niveles del riesgo se
determina asumir el mismo conociendo los efectos de su posible materializacion.

> Evitar el Riesgo: Después de realizar un analisis y considera los niveles del riesgo es demasiado
alto, se determina NO asumir el riesgo. - Elimina las causas que genera el riesgo.

6.2.9.2 Niveles de seguimiento y monitoria

Los niveles de seguimiento y control se establecen segun las lineas de defensa conforme a lo definido en
el Articulo 8° de la Politica de Administracion del Riesgo.

Una Institucién Universitaria enfocada en el ser humano como eje central de calidad
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6.3 RIESGOS DE SEGURIDAD DE LA INFORMACION

6.3.1 Identificacién de activo de informacion.

Con el propésito de identificar correctamente un riesgo de seguridad de la informacion, primero se debe
de entender que es un activo de informacién.

Un activo de informacién es “Cualquier elemento que tenga valor para la organizacion, sin embargo, en
el contexto de seguridad de la Informacion, son activos elementos tales como”:t

Aplicaciones de la organizacién.

Servidores web.

Redes

Informacién Fisica o digital.

Tecnologias de Operacion Tl

Tecnologias de Operacién TO que utiliza la organizacién para funcional en el entorno digital.

YVVVVYVYVY

De conformidad a la definicién anterior, encontramos que la Instituciéon cuenta con la matriz de activos de
informacidn, generada por la Unidad de Atencién al Ciudadano, Lo que permite a la Unidad de Sistemas
desarrollar un trabajo en conjunto con las diferentes dependencias para la identificacion de los riesgos en
referencia.

La identificacién y valoracion de activos de informacién, debe ser realizada por la primera linea de defensa
— lideres de proceso, en cada proceso donde aplique la gestién del riesgo de seguridad de la informacion,
siendo debidamente orientados por la unidad de sistemas de la Institucién, La metodologia de
identificacion de los activos de informacion se encuentra establecida en el “Modelo nacional de gestion
de riesgos de seguridad de la informacion en entidades publicas “, cumpliendo los siguientes pasos.

Paso N° 6
Paso N° 5
Paso N°1 Paso N° 2 Paso N° 3 Paso N° 4 Determinar Identificar
Listar los Identificar el Clasificar Clasificar la la si existe
activos por disefio de los 106 ACtivos |nformacion criticidad infraestruct
cada Proceso activos del activo ura critica
cibernética

6.3.2 Descripcién del riesgo

Se utilizara la misma metodologia que se describe en el numeral 6.1 del presente manual (ver figura N°2
Estructura propuesta para la redaccion del riesgo)

Enrelacién a la herramienta para identificar los riesgos se seguridad de la informacion, se realiz6 un ajuste
en la hoja de identificacién del riesgo, donde se ingresa los elementos utilizados para la identificacion del
activo de informacion y de esta forma asociar el riesgo identificado a un proceso o actividad especifica.

1 Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas, Version 6, nov. 2022
Una Institucién Universitaria enfocada en el ser humano como eje central de calidad
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6.3.3 Analisis y valoracion de controles
La valoracion de los controles se realiza conforme a lo establecido en los numerales 6.2.2 del presente
manual.

6.3.4 Identificar los riesgos inherentes de seguridad digital

Como lo indica el paso 2 de la “Guia para la Administracion del Riesgo y Disefio de Controles en Entidades
Puablicas” Pagina 98 numeral 6.2, para efectos del presente modelo se podran identificar los siguientes
tres (3) riesgos inherentes de seguridad digital:

Perdida de la confidencialidad.
Perdida de la integridad.
Perdida de la disponibilidad.

Para cada riesgo, se deben asociar el grupo de activos o activos especificos del proceso y conjuntamente
analizar las posibles amenazas y vulnerabilidades que podrian causar su materializaciéon. A continuacion,
se presenta en la tabla N° 7, a modo de ejemplo, lista de amenazas y vulnerabilidades que podrian
materializar los tres (3) riesgos previamente mencionados:

Tabla N° 7
Amenazas y Vulnerabilidades
Rgﬁvdoe Ejemplos de vulnerabilidades Ejemplos de amenazas
Hardware Almacenamiento de medios sin proteccién Hurto de informacién o documento
Software Ausencia de parches de seguridad Abuso de los derechos
Red Lineas de comunicacién sin proteccion Escucha en cubierta
Informacién Falta de controles de acceso fisico Hurto de informacién
Personal Falta de capacitacién en las herramientas Error en el uso
Organizacion | Ausencia de politica de seguridad Abuso de los derechos

Una Institucién Universitaria enfocada en el ser humano como eje central de calidad
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NOTA: La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que representa
Unicamente una debilidad de un activo o un control, para que la vulnerabilidad pueda causar dafio, en
necesario que una amenaza pueda explotar esa debilidad. Una vulnerabilidad que no tiene una amenaza
puede no requerir la implementacion de un control.

Para cada tipo de activo o grupo de activos pueden existir una serie de riesgos, los cuales la entidad
publica debe identificar, valorar y posteriormente tratar si el nivel de dicho riesgo lo amerita.

Adicionalmente, se debe identificar el responsable del riesgo, es decir, “quien tiene que rendir cuentas
sobre el riesgo o quien tiene la autoridad para gestionar el riesgo”.
6.3.4.1 Determinacion de la probabilidad

El calculo de la probabilidad del riesgo inherente de los riesgos de seguridad de la informacién se realiza
igual que el utilizado en los riesgos de gestion, numeral 6.2.3 del presente manual.

CRITERIOS DE PROBABILIDAD
Calificacion Frecuencia de la Activdad Probabilidad
pr; B La actividad Eue conlleva al riesgo se ejecuta como maximo 2 20%
veces en el afio
La actvidad que conlleva el riesgo se ejecuta de 3 a 24 veces por 40%
afio ’
Medio La El:"tl\ﬂdad gue conlleva el riesgo se ejecuta de 24 a 500 veces 60%
por afio.
Alta Lf actlw:'laf:l que conlleva el nesgln se gjecuta minimo 500 veces al 80%
afio y maximo 5000 veces por afio.
la actividad que conlleva el riesgo se ejecuta mas de 5000 veces al 100%
™ 0
afio.

Fuente: Adaptada del curso Riesgos Operativos de la Universidad del Rosario por laDireccion de
Gestion y Desempefio Institucional de Funcién Publica, 2022

6.3.4.2 Determinacién del Impacto y consecuencia

El célculo del impacto del riesgo inherente de los riesgos de seguridad de la informacion se realiza igual
que el utilizado en los riesgos de gestidon, numeral 6.2.4 del presente manual.

Una Institucién Universitaria enfocada en el ser humano como eje central de calidad
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CRITERIOS PARA MEDIR EL IMPACTO O CONSECUENCIAS

Calificacidn Afectacidn Econdmica Reputacional

Leve 20% Afectacion menor a 10 SMLMV El riesgo afecta la imagen de algln drea de la Institucion.

El riesgo afecta la imagen de l|a entidad internamente, de
Entre 10 y 50 SMLMV conocimiento general nivel interno, de junta directiva y accionistas y/o
de proveedores.

El riesgo afecta la imagen de la entidad internamente con algunos
usuarios de relevancia frecuente al logro de los objetivos.

Moderado 60%  Entre 50y 100 SMLMV

El riesgo afecta la imagen de la entidad con efectos publicitario
Mayor 80% Entre 100 y 500 SMLMV sostenido a nivel del sector administrativo, nivel departamental o
municipal.

El riesgo afecta la imagen de la institucidn a nivel nacional, con efectos

Mayor a 500 SMLMV L . N .
publicitario sostenido a nivel pais

Fuente: Adaptada del curso Riesgos Operativos de la Universidad del Rosario por laDireccion de
Gestion y Desempefio Institucional de Funcién Publica, 2022

6.3.5 Estructura para la descripcion de controles

La estructura adecuada de los controles para los riesgos de seguridad de la informacién se desarrollara
conforme a lo establecido en el numeral 6.2.6 del presente manual.

6.3.6 Tipologia de controles y los procesos

La tipologia de los controles se desarrolla conforme a lo establecido en el numeral 6.2.7, del presente
manual.

6.3.7 Analisis y valoracion de controles

El analisis y valoracién de controles seguira lo establecido en el numeral 6.2.8 del presente manual.

6.3.8 Monitoreo y Revision
6.3.8.1 Tratamiento de los riesgos de seguridad de la informacion
Una vez se han identificado los riesgos, la institucién definir el tratamiento para cada uno de los riesgos

analizados y evaluados, conforme a los criterios y al apetito de riesgos definidos previamente en la Politica
de Administracion del Riesgos. Numeral 6.1.9.1 del presente Manual

6.3.8.2  Seguimiento y monitoreo

Los niveles de seguimiento y control se establecen segun las lineas de defensa conforme a lo definido en
el Articulo 8° de la Politica de Administracion del Riesgo.

Una Institucién Universitaria enfocada en el ser humano como eje central de calidad
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6.4 RIESGOS FISCALES

6.4.1 Identificacion riesgos fiscales

Para identificar los riesgos fiscales, es necesario estableces los puntos de riesgo fiscal y las circunstancias
inmediatas, es decir todas las actividades que representen gestion fiscal.

Los puntos de riesgos son situaciones en las que potencialmente se genera riesgo fiscal, es decir, son
aquellas actividades de administracion, gestion, ordenacion, ejecucion, manejo, adquisicion, planeacion,
conservacion, custodia, explotacion, enajenacion, consumo, adjudicacion, gasto, inversion y disposicion
de los bienes o recursos publicos, asi como a la recaudacion, manejo e inversion de sus rentas.

Para identificar los procesos donde la entidad realiza gestion fiscal se debe clasificar por procesos los
hallazgos con presunta incidencia fiscal identificados por el ente de control fiscal y/o los fallos con
responsabilidad fiscal en firme relacionados con hechos de la entidad o del sector y/o las advertencias de
la Contraloria General de la Republica y/o las alertas reportadas en el Sistema de Alertas de Control
Interno -SACI-.

Para este efecto se recomendara consultar los hallazgos con presunta incidencia fiscal y los fallos con
responsabilidad fiscal de los uUltimos 5 afios.

Los hallazgos fiscales de los Ultimos afios y las advertencias que se hayan emitido en relacion con la
gestion fiscal de la entidad, se obtienen de la matriz de plan de mejoramiento institucional y de los
histéricos, informacion con la que cuenta la Oficina de Control Interno o quien haga sus veces.

Es importante, tener en cuenta que no todos los efectos econémicos corresponden a riesgos fiscales,
pero todos los riesgos fiscales (efecto dafioso sobre bienes o recursos o intereses patrimoniales de
naturaleza publica) representan un efecto econémico.

Otro aspecto, que es fundamental para definir de manera correcta el impacto al momento de identificar y
redactar riesgos fiscales, es tener claro el concepto de patrimonio publico, asi como el de las tres
expresiones de patrimonio publico que se derivan del articulo 6 de la Ley 610 de 2000: (i) bienes publicos;
(i) recursos publicos o (iii) intereses patrimoniales de naturaleza puablica (consultar definiciones en el
capitulo uno de conceptos basicos).

6.4.2 Descripcidn riesgos fiscales

Se utilizara la misma metodologia que se describe en el numeral 6.1 del presente manual (ver figura N°1
Estructura propuesta para la redaccion del riesgo)

6.4.3 Analisis y valoracion de controles

La valoracion de los controles se realiza conforme a lo establecido en los numerales 6.2.2 del presente
manual.
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6.4.4 Identificacion del riesgo Inherente Fiscal.
6.4.4.1 Determinacién de la probabilidad

El célculo de la probabilidad del riesgo inherente de los riesgos fiscales se realiza igual que el utilizado en
los riesgos de gestion.

CRITERIOS DE PROBABILIDAD
Calificacian Frecuencia de la Actividad Probabilidad
Muy Bajo La actividad que conlleva al riesgo se ejecuta como maximo 2 20%
veces en el afio
La actividad gue conlleva el riesgo se ejecuta de 3 a 24 veces por 40%
afio °
Medio La ac}nﬂdad que conlleva el riesgo se ejecuta de 24 a 500 veces 60%
por afio.
Alta Le actmc}la.d que conlleva el riesgo se ejecuta minimo 500 veces al 80%
afio y maximo 5000 veces por afio.
la actividad que conlleva el riesgo se ejecuta mas de 5000 veces al 1009
= 0
afio.

Fuente: Adaptada del curso Riesgos Operativos de la Universidad del Rosario por laDireccion de
Gestion y Desempefio Institucional de Funcién Pablica, 2022

6.4.4.2 Determinacién del Impacto y consecuencia

El célculo del impacto del riesgo inherente de los riesgos fiscales se realiza igual que el utilizado en los
riesgos de gestion.

CRITERIOS PARA MEDIR EL IMPACTO O CONSECUENCIAS

Calificacion Afectacidn Econdmica Reputacional

Leve 20% Afectacion menor a 10 SMLMV El riesgo afecta la imagen de algin area de la Institucion.

El riesgo afecta la imagen de la entidad iInternamente, de
Entre 10 y 50 SMLMV conocimiento general nivel interno, de junta directiva y accionistas y/o
de proveedores.

El riesgo afecta la imagen de la entidad internamente con algunos

Entre 50 y 100 SMLMV
v usuarios de relevancia frecuente al logro de los objetivos.

Moderado 60%

El riesgo afecta la imagen de la entidad con efectos publicitario

r 80% Entre 100 y 500 SMLMV sostenido a nivel del sector administrativo, nivel departamental o
Y p
municipal.
" 500 SMLMV El riesgo afecta la imagen de la institucidn a nivel nacional, con efectos
ayora

publicitario sostenido a nivel pais

Fuente: Adaptada del curso Riesgos Operativos de la Universidad del Rosario por laDireccion de
Gestion y Desempefio Institucional de Funcién Pablica, 2022
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6.4.5 Estructura para la descripcion de controles

La estructura adecuada de los controles para los riesgos fiscales se desarrollara conforme a lo establecido
en el numeral 6.2.6 del presente manual.

6.4.6 Tipologia de controles y los procesos

La tipologia de los controles se desarrolla conforme a lo establecido en el numeral 6.2.7, del presente
manual.

6.4.7 Andlisis y valoracién de controles

El andlisis y valoracién de controles seguira lo establecido en el numeral 6.2.8 del presente manual.

6.4.8 Valoracion de Controles

La valoracion de los controles se realiza conforme a lo establecido en los numerales 6.2.2 del presente
manual.

6.4.9 Monitoreo y revision

6.4.9.1 Tratamiento de los riesgos de Fiscales

Una vez se han identificado los riesgos, la institucién definir el tratamiento para cada uno de los riesgos
analizados y evaluados, conforme a los criterios y al apetito de riesgos definidos previamente en la Politica
de Administracion de Riesgos.

6.4.9.2 Seguimiento y monitoreo

Los niveles de seguimiento y control se establecen segun las lineas de defensa conforme a lo definido en
el Articulo 8° de la Politica de Administracion del Riesgo.
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6.5 RIESGOS DE CORRUPCION

6.5.1 Identificacion riesgos de corrupcién

Con el fin de facilitar la identificacion de riesgos de corrupcién y evitar que se presenten confusiones entre
un riesgo de gestién y uno de corrupcién, se sugiere la utilizacién de la matriz de definicion de riesgo de
corrupcion, que incorpora cada uno de los componentes de su definicion.

De acuerdo con la siguiente matriz, si se marca con una X en la descripcion del riesgo que aparece en
cada casilla quiere decir que se trata de un riesgo de corrupcion:

Tabla N° 8
MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION
Descripcion del riesgo Accién u omision Uso del poder Desviar la gestion de Beneficio privado
lo publico

Posibilidad de recibir o
solicitar cualquier dadiva o
beneficio a nombre propio o X X X X
de terceros con el fin de
celebrar un contrato.

Fuente: Secretaria de transparencia de la Presidencia de la Republica

A modo de ejemplo la guia para la gestion del riesgo, sefala algunos de los procesos, procedimientos o
actividades susceptibles de actos de corrupcién, a partir de los cuales la Institucionpodra adelantar el
andlisis de contexto interno para la correspondiente identificacion de los riesgos de corrupcion.

Tabla N° 9

PROCESO EJEMPO DE RIESGO DE CORRUPCION

Direccionamiento estratégico
(alta

Concentracion de autoridad o exceso de poder. Extralimitacion de funciones.
Ausencia de canales de comunicacion.
Amiguismo y clientelismo.
Inclusion de gastos no autorizados.
Inversiones de dineros publicos en entidades de dudosa solidez financiera a cambio de beneficios|
indebidos para servidores publicos encargados de su administracion.
Inexistencia de registros auxiliares que permitan identificar y controlar los rubros deinversiéon.
Inexistencia de archivos contables.
Afectar rubros que no corresponden con el objeto del gasto en beneficio propio o a cambio de una|
retribucién econémica.
Estudios previos o de factibilidad deficientes.
Estudios previos o de factibilidad manipulados por personal interesado en el futuro proceso de
contratacion. (Estableciendo necesidades inexistentes o aspectos que benefician a una firma
en particular).
Pliegos de condiciones hechos a la medida de una firma en particular.
Disposiciones establecidas en los pliegos de condiciones que permiten a los participantes
direccionar los procesos hacia un grupo en particular. (Ej.: media geométrica).
Visitas obligatorias establecidas en el pliego de condiciones que restringen laparticipacion.
Adendas que cambian condiciones generales del proceso para favorecer a grupos determinados.
Urgencia manifiesta inexistente.
Concentrar las labores de supervisién en poco personal.
Contratar con compafiias de papel que no cuentan con experiencia.
Ausencia o debilidad de medidas y/o politicas de conflictos de interés.
Concentracion de informacién de determinadas actividades o procesos en una
persona.
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PROCESO EJEMPO DE RIESGO DE CORRUPCION
De informacion y v Ausencia de sistemas de informacion que pueden facilitar el acceso a informacién y
documentacion. su posible manipulacion o adulteracion.
v' Ocultar la informacién considerada publica para los usuarios.
v/ Ausencia o debilidad de canales de comunicacién.
v Inexistencia de canales de denuncia interna o externa.
De Investigacion y v Dilatar el proceso para lograr eI.venci.miento de j[érminos 0 Ig prescripcion de este.
Sancion / Desconommlento de la ley medlqnte !nterpretamones subjetivas de las normas
’ vigentes para evitar o postergar su aplicacion.
v/ Exceder las facultades legales en los fallos.
De tramites y/o servicios v’ Cobros _asociados_ al tramite.
. v Influencia de tramitadores.
JOEEIISE |7 EEoe. v Tréfico de influencias: (amiguismo, persona influyente).
De reconocimiento de unlv"  Falta de procedimientos claros para el tramite.
derecho (expedicion dev’  Imposibilitar el otorgamiento de una licencia o permiso.
licencias y/o permisos). v’ Trafico de influencias: (amiguismo, persona influyente).

Fuente: Secretaria de transparencia de la Presidencia de la Republica

La Institucion Universitaria, tomando como linea base los ejemplos dados en la guia, se determinara los
riesgos de corrupcion por procesos misionales, de apoyo, estratégicos o de evaluacion.

De la anterior manera, la institucion busca garantizar el control de los riesgos que puedan existir en los
procesos existentes.

6.5.2 Descripcién riesgos de corrupcion

Se utilizara la misma metodologia que se describe en el numeral 6.1 del presente manual (ver figura N°1
Estructura propuesta para la redaccion del riesgo).

6.5.3 Analisis y valoracion de controles

La valoracion de los controles se realiza conforme a lo establecido en los numerales 6.2.2 del presente
manual.

6.5.4 Medicion del riesgo inherente de corrupcion

6.5.4.1 Determinacién de la probabilidad

El calculo del riesgo inherente de corrupcion se realiza igual que el utilizado en los riesgos de gestion,
cabe anotar que la frecuencia a la que hace referencia, se relaciona con la ejecucion de la actividad de la
cual proviene el riesgo de corrupcién. Es decir, se debe considerar desde el objetivo del proceso y su

exposicién al riesgo, en este sentido, y para este andlisis, se retoma la tabla definida en el numeral 6.2.3
del presente manual.
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CRITERIOS DE PROBABILIDAD
Calificacion Frecuencia de la Actividad Probabilidad
Muy Bajo La actividad sue conlleva al riesgo se ejecuta como maximao 2 20%
veces en el afio
La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por 40%
afio ’
Media La ac:[l\ndad que conlleva el riesgo se ejecuta de 24 a 500 veces 60%
por afio.
Alta L‘f actlwlfla!j que conlleva el rlesglu se gjecuta minimo 500 veces al 80%
afio y maximo 5000 veces por afio.
la actividad gue conlleva el riesgo se ejecuta mas de 5000 veces al 100%
o 0
afio.

Fuente: Adaptada del curso Riesgos Operativos de la Universidad del Rosario por laDireccion de
Gestion y Desempefio Institucional de Funcién Publica, 2022

6.5.4.2 Determinacién del Impacto

Para determinar el impacto del riesgo inherente de corrupcion, se consideran Unicamente los siguientes
niveles, Moderado, Mayor y Catastrofico, dado que estos riesgos siempre seran significativos.

Para establecer los niveles de impacto se debe aplicar la siguiente tabla, frente a los riesgos identificados.

PREGUNTA RESPUESTA
S| EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA... Si No

NO

1 |¢Afectar al grupo de funcionarios del proceso?

2 |¢Afectar el cumplimiento de metas y objetivos de la dependencia?

3 |¢Afectar el cumplimiento de mision de la entidad?

4 |, Afectar el cumplimiento de la mision del sector al que pertenece la entidad?

5 |¢Genera pérdida de confianza de la entidad, afectando su reputaciéon?

6 |¢Genera pérdidas de recursos econémicos?

7 |¢Afectar la generacion de los productos o la prestacion del servicio?

8 ¢, Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, servicios o
recursos publicos?

9 |¢Genera pérdida de informacion de la entidad?

10 |¢Genera intervencion de los érganos de control, de la fiscalia u otro ente?

11 |¢Dar lugar a procesos sancionatorios?

12 |¢Dar lugar a procesos disciplinarios?

13 |¢Dar lugar a procesos fiscales?

14 |;Dar lugar a procesos penales?

15 |¢Genera pérdida de credibilidad del sector?

Una Institucién Universitaria enfocada en el ser humano como eje central de calidad
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NO PREGUNTA RESPUESTA

S| EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA... Si No

16 |¢Ocasionar lesiones fisicas o pérdida de vidas humanas?

¢ Afectar la imagen regional?

18 |¢Afectar la imagen Nacional?

19 |.Genera dafios ambientales? Yor 1
Responder afirmativamente de UNA a CINCO preguntas genera un impacto MODERADO \
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto MAYOR

Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto CATASTROFICO

MODERADO |Genera medidas consecuentes sobre la institucion.

MAYOR Genera altas consecuencias sobre la institucion.

Fuente: Adaptada del curso Riesgos Operativos de la Universidad del Rosario por laDireccion de Gestién y Desempefio Institucional de
Funcién Publica, 2022

6.5.4.3 Evaluacién del riesgo inherente de corrupcion

Teniendo en cuenta el ajuste realizado frente al impacto, implica que la zona de severidad para los
riesgos de corrupcion se delimita como aparece en la siguiente matriz de calor.

| Inpacte o consecuencia

Muy Alto
100%
Alto
90%
% Media erado
g ‘S0 pa Moderad
- ri
Mu;):]aja co
Leve Menor Moderado Mayor Catastrofica
20% 40% 60% 80% 100%
6.5.5 Estructura para la descripcion de controles

La estructura adecuada de los controles para los riesgos de corrupcion se desarrollara conforme a lo
establecido en el numeral 6.2.6 del presente manual.

6.5.6 Tipologia de controles y los procesos

La tipologia de los controles se desarrolla conforme a lo establecido en el numeral 6.2.7, del presente
manual.
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6.5.7 Anélisis y Valoraciéon de controles
El analisis y valoracién de controles seguira lo establecido en el numeral 6.2.8 del presente manual.

6.5.8 Monitoreo y Valoracién de controles

6.5.8.1 Tratamiento de los riesgos de seguridad digital

Para los riesgos de corrupcion, se toma lo definido en el Articulo 11°, Apetito al riesgo, “los riesgos de
corrupcion, la Institucién define que este tipo de riesgo no seran permitido por ningln motivo, razén por la
cual el apetito a los riesgos de corrupcién sera cero”. Lo que significa que los riesgos de corrupcién su
tratamiento seré reducir el riesgo y cuando el riesgo residual se encuentre controlado, se debe de hacer
monitoreo constante para evitar el riesgo.

6.5.8.2  Seguimiento y monitoreo

Los niveles de seguimiento y control se establecen segun las lineas de defensa conforme a lo definido
en el Articulo 8° de la Politica de Administracién del Riesgo.

7. REVISION Y ACTUALIZACION

Este manual sera elaborado por los profesionales adscritos a la direccién técnica de planeacién, cuando
se presenten inconsistencias en su uso, teniendo en cuenta los conceptos que sobre el mismo hayan
enviado los procesos que lo han utilizado, Revisado por la Directora Técnica de Planeacion y aprobados
por la Rectoria.

8. LA HERRAMIENTAS ASOCIADAS

NOMBRE DEL LA HERRAMIENTA CODIGO

e Identificacién, contextualizacién, valoraciéon y seguimiento riesgos de
Gestion.

e Identificacién, contextualizacion, valoracién y seguimiento riesgos de
corrupcion.

e Identificacion, contextualizacion, valoracién y seguimiento riesgos de
gguridad de la informacion.

PA.101.43.04.06

PA.101.43.04.08

PA.101.43.04.09

e Identificacion, contextualizacién, valoracion y seguimiento riesgos fiscales. PA.101.43.04.10

e Matriz Consolidada de Riesgos Residuales PA.107.43.04.12

e Plan de Mejoramiento. PA.107.43.02.03
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9. REFERENCIAS DOCUMENTALES

Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades P Ublicas —
riesgos de gestion, corrupcion y seguridad digital — versién 6 — noviembre 2022

Anexo 4 Lineamientos para la Gestion de Riesgos de Seguridad Digital en Entidades Publicas -
2018
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Aprobacién del Documento

Nombre Responsable Firma Fecha
Elaboré Jorge Ivan Atencio [Técnico Operativo Original firmado 26/06/2023
Alejandro Ramos Profesional Universitario Original firmado
Revisé 27/06/2023
Luz Stella Murillo Dlrectorg'Tecnlca de Original firmado
Zabala Planeacion
Aprob6é  [Patricia Martinez Rectora (e) Original firmado 28/06/2023
Control de los Cambios
version Fecha de Descripcion de los Cambios Justificaciéon del cambio
No. Aprobacion P
Creacion del documento, Se ajusta el objetivo del
proceso alos riesgos de corrupcion, se ingresan las Se hace necesario establecer
definiciones de Causa, Consecuencia, Corrupcion, un
1 29/10/2015 Ges_tlon del Rlesg_o, Impacto y Mapa de_ riesgos. procedimiento para la
Se ingresan los literales m) y n), relacionados con la | P .
A ) ) X identificacion de los riesgos
valoracién del riesgo inherente o absoluto y el riesgo o
; o . Institucionales.
residual de corrupcion y se crean los registros
GC.3,0.19.04.16 y GC.3,0.19.04.17
Se elimina de las descripcion detallada toda la Revision del
2 15/02/2016 | - 3 - .
informacidn delcélculo de los riesgos de SST procedimiento.
Se actualiza el nombre del documento y el cédigo, pasa
de llamarse Lineamientos, analisis, valoraciéon control
riesgos institucionales a llamarse Manual de Politica de
Administracion  del Riesgo con el cddigo
GC.3,0.19.01.02
Se elimina el Procedimiento GC.3,0.19.02.06
3 22/11/2017 Lineamientos, andlisis, valoracién control riesgos Implementacién de MIPG
institucionales.
Se cambia toda la estructura del documento y la
metodologia de evaluacion de los riesgos en la
Institucién, la cual se ajusta a la guia para la
administracion del riesgo expedida por el DAFP. Ver. 4,
octubre 2018.
Se ajusta el codigo del documento y version por cambio | Cambio de la codificacion
4 09/10/2019 | €" las tablas de retencion documental. tablas de retencion.
Se hacen ajustes a la metodologia en relacién alas tres | Revision general del
herramientas creadas para los tipos de riesgo. documento.
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Control de los Cambios
version Fecha de Descripcion de los Cambios Justificacion del cambio
No. Aprobacion
Se ajusta la metodologia a lo establecido en la guia | Ajustes a la metodologia de
5 14/08/2020 | para la gestion del riesgo y disefio de controles en | evaluacion del riesgo
entidades publicas, versién 6, de noviembre 2022. por el DAFP
Se ajusta codigo, version del documento y pasa a hacer | Actualizacion, cambio y
6 21/01/2021 2 ” Ry
parte de la oficina de planeacion. revision del documento.
Se hace revisién del documento, se ajustan los
nombres a la Direcciébn Técnica de Planeacion, se
incluyen en el lineamiento general m. el calculo de los
7 07/02/2022 lr.iesgos. de contratacion y defensa juridica, en el | o e dol documento.
ineamiento n. calculo de riesgo inherente y lineamiento
0. tener en cuenta la matriz de activos de informacion
para la elaboracién de los riesgos de seguridad de la
informacién.
Se crea la Politica de Administracion del Riesgo al
interior de la Institucion Universitaria Escuela Nacional
del Deporte por lo cual se debe de ajustar el manual
que cumplia esta funcion. Actualizacibn Guia para la
Se hacen los siguientes ajustes; Administracion del Riesgo v el
8 08/08/2022 | v Se ajustes a las condiciones generales. disefio de controles en
v' Se ajusta la estructura para la redaccién del riesgo. | entidades publicas ver. 6
v' Se incorporan los riesgos fiscales. Noviembre 2022.
v' Se ajusta los conceptos para la calificacion del
riesgo residual de corrupcion.
v'Se ajusta el nombre del documento
9 28/06/2023
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