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1. OBJETIVO

Informar de manera preventiva el estado actual de la entidad frente a los riesgos,
gque permita orientar las acciones adecuadas para la mitigacion de los mismos de
manera priorizada, que disminuya la probabilidad de materializacion de los
riesgos, reducir la incertidumbre y aumentar la probabilidad de alcanzar los

objetivos del Plan Estratégico Institucional.
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2. JUSTIFICACION

La gestion del riesgo de la Institucion Universitaria Escuela Nacional del Deporte,
es un ejercicio que nace desde la Alta Direccidén, dando respuesta a la dimension
dos Direccionamiento Estratégico y Planeacién, del Modelo Integrado de
Planeacion y Gestion MIPG, este ejercicio se realiza con el fin que los
responsables puedan emitir los lineamientos precisos para el tratamiento, manejo
y seguimiento a los riesgos que afectan el logro de los objetivos institucionales,
teniendo en cuenta los siguientes aspectos.

e La politica de administracién de riesgos, la cual establece lineamientos precisos
acerca del tratamiento, manejo y seguimiento a los riesgos Manual de Politica
de Administracién del Riesgo Institucional - PA.101.43.01.04.

¢ El alcance de la politica de la politica de administracion del riesgo.

¢ Los niveles aceptables de desviacion relativa a la consecucion de los objetivos”,
asociados a la estrategia de la entidad y pueden considerarse para cada uno de
los procesos.

e Los riesgos de corrupcion.

e En la politica se determina la estructura para la administracién del riesgo, con
aspectos metodoldgicos para cada una de las etapas de la gestion del riesgo.

Para hacer la incorporacion de estos aspectos, la Institucion Universitaria Escuela
Nacional del Deporte, acoge lo establecido en la Guia para la Administracién del
Riesgo y el Disefio de Controles en Entidades Publicas — riesgos de gestion,
corrupcion y seguridad digital version 5 de diciembre del 2020, de la Funcién
Publica.

La cual permite estructurar la metodologia en los siguientes pasos;

+ Politica de Administracion del riesgo, lineamientos para la gestién del riesgo
institucional partiendo de la alta direccion.

* ldentificacion del riesgo, estructura para la redaccion adecuada del riesgo, la
cual facilita su andlisis y la identificacion de la causa raiz.

* Valoracion del riesgo, son los criterios para el analisis de probabilidad e
impacto del riesgo identificado.
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De acuerdo con el numeral 2.2.1 “politica de planeacion institucional” de la
dimensién “Direccionamiento estratégico y planeaciéon” del MIPG, para responder
a la pregunta ¢ cuéles son las prioridades identificadas por la entidad y sefialadas
en los planes de desarrollo nacionales y territoriales? se deben formular las metas
de largo plazo, tangibles, medibles, audaces y coherentes con los problemas vy
necesidades que deben atender o satisfacer, evitando proposiciones genéricas
que no permitan su cuantificacion y definiendo los posibles riesgos asociados al
cumplimiento de las prioridades.
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3. INFORMACION GENERAL
3.1 Metodologia

La Direccion Técnica de Planeacion, realizo cita con cada dependencia mediante
correo electronico para de manera presencial con los grupos recolectar la
informacion necesaria sobre los riesgos, hacer su seguimiento y posteriormente
evaluar su estado.

La informacion requerida y que proporcionaron los Vicerrectores, Directores
Técnicos y Jefes de Oficina, se compilo y sistematizo mediante la Matriz
Identificacion, Contextualizacion, valoracion y seguimiento riesgos operativos
GC.130.43.04.21., e identificacién, contextualizacion, valoracién y seguimiento
riesgos de corrupcion GC.130.43.04.22.

A continuacién se describen las etapas que se llevaron a cabo para el ejercicio:

o Entrevistas realizadas a los funcionarios que hacen parte de los
procedimientos, para obtener desde su competencia informacién adicional.

o Solicitud de informacion de los avances por parte de las dependencias de las
acciones de control y las acciones preventivas.

o Envio de correos electrénicos a los responsables de los procesos verificados.

o Envié del informe preliminar con el objetivo de recibir observaciones de las
dependencias involucradas.
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4. RESULTADOS

4.1 RIESGOS DE GESTION

A continuacién, se presentan los riesgos de gestion identificados, valorados y
priorizados al igual cuales de estos presentan plan de mejoramiento.

Este ejercicio se adelant6 con los equipos de trabajo de manera que éstos se
hicieran més conscientes de la importancia de la gestién del riesgo para lograr los
objetivos institucionales y salvaguardar los propésitos misionales. A partir de esta
consigna, los procesos realizaron un ejercicio mas exhaustivo para identificar sus
riesgos, analizarlos, valorarlos y establecer las alternativas de manejo, de modo
que con ellos se busc6é asegurar el cumplimiento de sus objetivos y metas
institucionales.

N2 de Riesgos de Gestion Institucionales Identificados

M DE RIESGOS CON PLAN DE MEIORAMIENTO ﬁ 27

Ne DE RIESGOS A PRIORIZAR O PRIORIZADOS

N2 DE RIESGOS VALORADOS
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Fuente. Construccioén propia.

En la siguiente tabla, se presentan los riesgos de gestion por proceso, aqui se
observa que tanto Innovacion a la Gestion como Gestidbn Administrativa son los
procesos que mas riesgos tienen, debido a que en estos hay mayor numero de
dependencias y se manejan una mayor cantidad de actividades en estos
procesos.
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Gastan de la Bealuacian.

Gestidn Financiera.

Apoyo ala docendia.

Biznestar Unive rsitariz.

Gestion Administrativa.

Gestion de Practicas y Servicios de Salud.
Proyeccidn social

Inwestigaciones

Daocencia

Internacionalizacian.

Plan=acian y aseguramiento de la calidad.

Innovacion ala Gestion.

N° de Riesgos de Gestion identificados por Proceso

12

11

Fuente. Construccién propia.

Hoy en dia todos los riesgos institucionales cuentan con, por lo menos, un plan de
mejoramiento, solo 1 dependencia se encuentra en construccion de estos, la cual
contribuye a mejorar la gestion del riesgo, y en el caso, de aquellas acciones que
se convierten en controles permanentes, seguramente, permitiran que, en la
siguiente vigencia, se pueda disminuir ain més la zona de riesgo residual de

éstos.

ESTRUCTURA DE PROCESOS RIESGOS DE GESTION
NUMERO DE NUMERO DE
PROCESO OFICINA / UNIDAD / ACTIVIDAD RIESGOS RIESGOS
IDENTIFICADOS | PRIORIZADOS
Unidad de Comunicaciones e Imagen 3 0
Corporativa.
L L Unidad de Atencion al Ciudadano y
Innovacién a la Gestion. Archivo. 4 2
Direccién Administrativa Juridica. 3 0
Oficina de Egresados. 3 1
Planeacién y Aseguramiento de la Direccion Técnica de Planeacion. 4 1
Calidad. Unidad de Aseguramiento de la Calidad. 2 2
D”e°°'°!" Te(;nlcg,de Todas las Actividades. 2 2
Internacionalizacion.
Docencia. Todas las Actividades. 7 6
Investigaciones. Todas las Actividades. 3 0
Proyeccion Social. Todas las Actividades. 2 0
Saelit(ljon de Préacticas y Servicios de Todas las Actividades. 5 1
Gestion Administrativa. Unidad de Desarrollo Humano. 5 1
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Unidad de Bienes y Servicios. 2 0
Unidad de Servicios Generales. 6 2
Unidad de Sistemas. 0 0
Bienestar Universitario. Todas las Actividades. 8 7
Unidad de Admisiones y Registro > 0
Académico.
. Unidad de Educacion y Pedagogia. 2 0
Apoyo a la Docencia. —— =
Centro de Biblioteca e Informacion
A 3 2
Cientifica.
Unidad de Control Docente. 1 0
Direccién Técnica de Tesoreria. 1 0
Gestion Financiera. Unidad de Presupuesto. 1 1
Unidad de Contabilidad. 1 0
Unidad de Crédito y Cartera. 1 0
Gaston de la Evaluacion. Todas las Actividades. 2 0
TOTALES 73 28

Fuente. Construccion propia.

4.2 Riesgos de Seguridad Digital

En la siguiente tabla observamos cuales son los riesgos de seguridad digital identificados
por medio de la matriz de activos de informacion.

N2 de Riesgos de Seguridad Digital Identificados por Proceso
2,5
2
2
1,5
1 1 1
1
0,5
0
Innovacidn a la Gestion. Planeaciony Gestion Administrativa. Gestidn Financiera - GF
Aseguramiento de la
Calidad.

Fuente. Construccién propia.
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En la siguiente la siguiente tabla se presenta cuales son los riesgos de seguridad digital
identificados y asociados a cada Proceso y oficina respectivamente, si bien es claro que
los riesgos sefialados aplican para la Institucion, también cabe mencionar que se debe
hacer un ejercicio mas exhaustivo para identificar otros riesgos asociados a los diferentes
activos de la informacion.

Frente al plan de tratamiento de los riesgos, se evidencia que las acciones planteadas
estan enfocadas en la eliminaciébn o mitigacion de las causas del riesgo, con lo cual se
orienta adecuadamente la gestion.

ESTRUCTURA DE PROCESOS

PROCESO

OFICINA / UNIDAD /
ACTIVIDAD.

RIESGO DE SEGURIDAD DIGITAL.

Innovacion a la

Direccién Administrativa
Juridica.

Hurto de la informacién fisica de las diferentes Oficinas,
Direcciones Técnicas o Unidades, generando afectacién de la
disponibilidad de la informacion para el seguro desarrollo de las
actividades, por debilidades fisicas de los sitios de
almacenamiento, debido al incumplimiento a la politica de
seguridad de la informacién.

Unidad de Comunicaciones e

Gestion. Imagen Corporativa.
Unidad de Atenci6n al
Ciudadano y Archivo.
Planeacién y

Aseguramiento de la
Calidad.

Direccién Técnica de
Planeacion.

Hurto de informacion digital sensible pertenecientes a las
diferentes Oficinas, Direcciones Técnicas o Unidades que
conforman los procesos de la institucion, generando Afectacion
de la confidencialidad institucional en relaciéon a su informacion,
por Almacenamiento en medios sin la debida protecciéon o uso
erréneo del sitio de almacenamiento, debido al Incumplimiento a
la politica de seguridad de la informacion.

Gestion Administrativa.

Vicerrectoria Administrativa.

Unidad de Desarrollo Humano.

Unidad de Sistemas.

Errores de uso de los aplicativos institucionales utilizados en las
Oficinas, Direcciones Técnicas o Unidades que conforman los
procesos Institucionales, generando perdida de la informacion o
afectacion para la toma de decisiones en las diferentes
actividades por informacion errénea, por fallas en el manejo del
aplicativo o capacidad de la herramienta, debido a ausencia de
parches de seguridad o almacenamiento en medios sin
proteccion.

Gestién Financiera

Unidad de Contabilidad.

Unidad de Crédito y Cartera.

Hurto de informacion almacenada en servidores Web de la unidad
de crédito y cartera, generando afectacion de la confidencialidad
institucional, por almacenamiento en medios sin la debida
proteccion, debido al incumplimiento a la politica de seguridad de
la informacion.

Fuente. Construccién propia.
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4.3 Resultados Riesgos de Corrupcién.

A continuacion se presentan los riesgos de corrupcion identificados por proceso, en el
cual Apoyo a la docencia es el proceso con mayor nimero de riesgos de corrupciéon
identificados.

N2 de Riesgos de Corrupcion Identificado por Proceso
3,5
3
3
2,5
2 2
2
1,5
1
0,5
0
GA - Gestion IG - Innovacién a AD - Apoyo a la
Administrativa la Gestion Docencia

Fuente. Construccién propia.
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ID
RIESGO

RIESGO

PROCESO

PROBABILIDAD

CONSECUENCI
A O IMPACTO

NIVEL DEL
RIESGO
RESIDUAL

DEBE ELABORAR

PLAN DE

MEJORAMIENTO

Sl

NO

1-RC-GA

Posibilidad de recibo o solicitud de
cualquier dadiva por parte de de los
funcionarios que tienen a cargo la
elaboracion de los estudios previos a
nombre propio o de un tercero para
favorecer la seleccién intencionada de
un proveedor especifico, ocasionando
detrimento patrimonial con
consecuencias disciplinarias, penales y
fiscales, causando la selecci6n de
proveedores no idéneos para la
ejecucion  contractual, lo anterior
debido a la ausencia de controles que
garanticen una seleccion de
proveedores en forma transparente.

GA - Gestion
Administrativa.

Rara Vez

3,0

Moderado | 6,0

Zona de
Riesgo
Moderada.

2-RC-IG

Posibilidad de recibo o solicitud de
cualquier dadiva por parte de
funcionarios de la Direccion
Administrativa Juridica que tienen a
cargo la recepcion electronica de las
propuestas para favorecer la
seleccion intencionada de un oferente
especifico, generando  detrimento
patrimonial con  consecuencias
disciplinarias, penales y fiscales y la
fuga de informacion sensible y
privilegiada por falta de controles
adecuados que permitan contar con
seguridad digital en la manipulacién de
los documentos electrénicos y medios
magnéticos de la Direccion
Administrativa Juridica.

IG - Innovacion
a la Gestion.

Rara Vez

3,0

Moderado | 5,0

Zona de
Riesgo
Moderada.

3-RC-IG

Posibilidad de recibo o solicitud de
cualquier dadiva o beneficio por parte
de los funcionarios de la Unidad de
Atenciéon al Ciudadano y Archivo a
nombre propio o de un tercero para
permitir el uso indebido e intencional
que genere modificacion, ocultamiento
0 extravi6 y eliminacién de
documentos de propiedad o en
custodia de la Institucion, provocando
perdida de la memoria institucional
documental, con consecuencias
disciplinarias, legales, ocasionando
afectacion del componente de gestién
documental institucional a causa de la
manipulacion mal intencionada y
premeditada de los expedientes por
parte de los responsables de su
salvaguarda y custodia.

IG - Innovacién
a la Gestion.

Rara Vez

2,0

Moderado | 6,0

Zona de
Riesgo
Moderada.
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ID
RIESGO

RIESGO

PROCESO

PROBABILIDAD

CONSECUENCI
A O IMPACTO

4-RC-GA

Posibilidad de recibo o solicitud de
cualquier dédiva por parte los
funcionarios de la Unidad de Desarrollo
Humano o beneficio a nombre propio o
de un tercero por alteracion o perdida
intencional de las historias laborales,
ocasionando una falsedad documental
con consecuencias disciplinarias 'y
penales, generando impedimento para
emitir certificados laborales al personal
que ha sido vinculado en la institucion,
debido a la ausencia de elaboracién de
inventarios documentales en el archivo
de gestién y carencia de directrices
claras para la organizacion, consulta y
disposicion de las historias laborales
sumado a una infraestructura no
adecuada para custodia y salvaguardia
de historias laborales.

GA - Gesti6n
Administrativa.

Posible

6,0

Moderado

7,0

5- RC-AD

Posibilidad de recibo o solicitud de
cualquier dadiva por parte de los
funcionarios de la unidad de
Admisiones y Registro a beneficio
propio o de un tercero por expedicion
de titulos, alteracion de las historias
académicas o certificados,  sin
cumplimiento de los  requisitos
establecidos por la ley y la Institucion,
generando pérdida de credibilidad en
la gestion de la unidad de admision y
registro, asi como la apertura de las
investigaciones disciplinarias y penales
respectivas, ocasionando la expedicion
de titulos, historias académicas o
certificados de manera ilegal, a raiz
de la ausencia de ejecucion de
actividades de autocontrol y
autoevaluaciéon por parte de los
responsables del trdmite. También, por
la carencia de modernizacion del
aplicativo que permita tener la
trazabilidad académica del estudiante -
desde la inscripcién hasta el grado y la
centralizacién en un solo responsable
de la informacién y/o actividades.

AD - Apoyo a la
Docencia.

Posible

6,0

Moderado

8,0

NIVEL DEL
RIESGO
RESIDUAL

Una Institucion Universitaria enfocada en el ser humano como eje central de calidad
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ID
RIESGO

RIESGO

PROCESO

PROBABILIDAD

DEBE ELABORAR
PLAN DE

6- RC-AD

Posibilidad de recibo o solicitud
cualquier dadiva o beneficio a nombre
propio o de un tercero de los
funcionarios de la biblioteca con el fin
de no realizar el cobro de las multas
pendientes de pago por entrega tardia
de material bibliografico, generando
afectacion de la prestaciéon del servicio
por no contar con el material
bibliogréafico por manipulacion
intencionada del sistema Koha, debido
a intereses personales de los
funcionarios que manejan el modulo de
multas.

AD - Apoyo a la
Docencia.

Posible

6,0

7- RC-AD

Posibilidad de recibo o solicitud de
cualquier dadiva o beneficio a nombre
propio o de un tercero por uso indebido
e intencional por parte de los
funcionarios de la Unidad de
Admisiones y Registro Académico por
la manipulacién de los requisitos de
admision de los diferentes programas
académicos, ocasionando falsedad y
falta de transparencia en el proceso de
admisién , asi como la apertura de las
investigaciones disciplinarias y penales
respectivas, generando la
incorporacion de admitidos sin el
cumplimiento y lleno de requisitos
legales como consecuencia de la
ausencia de ejecucion de actividades
de autocontrol y autoevaluacion por
parte de los responsables del tramite.

AD - Apoyo a la
Docencia.

Probable

6,0

coNsecuenc || N'VEL DEL | MEJORAMIENTO
A0 IMPACTO | RIESGO
RESIDUAL | o
moderado | 8,0 X
Moderado | 8,0 X
TOTAL | 0 7

Una Institucion Universitaria enfocada en el ser humano como eje central de calidad




INSTITUCION UNIVERSITARIA

‘h.ﬁ%%qglﬁAL INFORME DE RIESGOS 2021-2022

® del DEPORTE

5. RECOMENDACIONES

e Si bien los procesos reconocen la implicacion y el valor de la gestion del
riesgo frente a logro de los objetivos y metas institucionales, aun se
requiere fortalecerlo como un instrumento efectivo de control a la gestion y,
por tanto, como un mecanismo util para informar, controlar, mejorar y
asegurar la gestion de cada uno de los procesos, por lo cual se recomienda
a la alta direccién apropiar la gestién del riesgo en este sentido.

e Es necesario articular mejor la gestién del riesgo de todos los sistemas de
gestion y algunos elementos de seguimiento y evaluacion de los riesgos,
conforme roles y funciones asociados al Sistema de Control Interno.
Estableciendo asi un control periddico sobre cada uno de los elementos
gue constituyen los riesgos.

e Resulta necesario consolidar un mecanismo que permita monitorear de
manera constante la posible materializacion de los riesgos.

e Se recomienda a todas las dependencias de la Institucion tener en cuenta
dos posibles riesgos para el cumplimiento de sus objetivos:

e Hallazgos de auditoria por falta de seguimiento y control por parte
de los supervisores del contrato, generando Incumplimiento del
objeto contractual y sanciones disciplinarias, por inobservancia por
parte del supervisor en la ejecucién de los contratos, debido a la
falta de evidencias que soporten las actividades del contrato.

e Materializacion de los riesgos establecidos en el documento de
estudios previos, generando afectacion en la prestacion del servicio
institucional, por falta de seguimiento a los riesgos establecidos en
los estudios previos y los identificados en la ejecucion del contrato,
debido al incumplimiento en las funciones del supervisor del
contrato.

En el marco del Modelo Integrado de Planeacion y Gestion - MIPG, la Entidad ha
realizado identificacion, recopilacion, analisis, valoracion y control a los Riesgos de
la Gestién de la Entidad. De igual manera se ha realizado control y seguimiento a
los riesgos de corrupcion. Se cuenta con una Politica de Administracion del Riesgo
actualizada, aprobada, publicada y adoptada.

Una Institucion Universitaria enfocada en el ser humano como eje central de calidad
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Actualmente se tiene un mapa de aseguramiento resultado del trabajo realizado
donde se consolidan los diferentes riesgos. Se han realizado las publicaciones de
ley en la pagina Web de la Entidad, donde se contemplan los riesgos de gestion,
riesgos de seguridad digital y de corrupcion en el marco de la nueva Guia del
Departamento Administrativo de la funcion Publica — DAFP para la administracion
del riesgo y el disefio de controles en entidades publicas.

Se puede concluir que frente a la gestion de los riesgos se han logrado avances
significativos, dado la importancia que han cobrado estos derivado de los
diferentes ejercicios de control y de los ejercicios de validacion de riesgos
adelantados, esto muestra un balance positivo frente a la prevencion y mitigacion
de riesgos en la Institucion, sin embargo las acciones de manejo y los controles,
como herramientas de gestion que permiten asegurar el logro de los objetivos
institucionales, deben seguir ganando peso al interior de los procesos para que la
mitigacion del riesgo sea oportuna y adecuada.

5.1 Tablas de riesgos con plan de mejoramiento.

A continuacion se presentan las tablas de los riesgos con planes de mejoramiento
construidos, en el momento se encuentra 1 plan de mejoramiento de los riesgos
de gestidn en proceso de construccion.

5.1.1 Riesgos de Gestion.

N° de Riesgos de Gestion con plan de
mejoramiento

M2 DE RIESGOS COM PLAN DE
MEIORAMIENTO

Ne OE RIESGOS VALORADOS

Me DE RIESGOS IDENTIFICADOS

73

73
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5.1.2 Riesgos de Seguridad Digital

N° de Riesgos de seguridad digital con planes
de mejoramiento

M2 DE RIESGOS CON PLAN DE MEIORAMIENTO

M2 DE RIESGOS IDENTIFICADOS

Es importante la construccion de los planes de mejoramiento para lograr mitigar
con acciones concretas el impacto de los riesgos en la institucion, con estas
acciones se lograra garantizar que la dependencia tenga correctas medidas
preventivas para la ejecucion sus actividades diarias identificadas como riesgos.

Informe preparado por la Direccion
Técnica de Planeacion

Una Institucién Universitaria enfocada en el ser humano como eje central de calidad



